
 
 
 

ඩිජිටල් අත්සන සහ ඩිජිටල් සහතික  සම්බන්ධයෙන්  නිතර අසනු ලබන ප්රශ්න 

 

රාජ්ය ආයතනයන්හි ඩිජිටල් පරිවර්තනයක්  සඳහා පහසුකම් සැලසීම සදහාවූ වැඩපිලිවලල් ඩිජිටල් 

අත්සන්හ සහ ඩිජිටල් සහතික භාවිතයට අදාළ පහත මාර්ලගෝපලේශ ශ්රී ලංකා ලතාරතුරු හා 

සන්හිලේදන තාක්ෂණ ිලයෝජිතායතනය විසින්හ  ිකුත්කර ඇත.  

ලමය 'සාමානය' (general) සහ 'තාක්ෂණික' (technical) ලලස වර්ීකරණය කර ඇත. ලපාදුලේ 'සාමානය' 

කරුණු අවශය වන්හලන්හ ඩිජිටල් අත්සන ක්රියාත්මක කිරීමට සැලසුම් කරන රජ්ලේ ිලධාරීන්හ සදහා වන 

අතර තාක්ෂණික වශලයන්හ කටයුතු කරන ිලධාරින්හ සදහා වඩාත් විස්තරාත්මක කරුණු දැනගැනීම 

වැදගත්ලේ. 

1) සාමානය කරුණු (General Information) 

1.1 ශ්රී ලංකාවේ  විද්යුත් සන්නනිවේද්යනය සහ විද්යුත්ුනුවද්යනු සඳහා ඇති  නීතිමය 

පිළිුැනීම කුමක්ද්ය? 

සියලුම ඉලලක්ලරාික සන්හිලේදන හා ගනුලදනු සම්බන්හද නීතිමය ප්රතිපාදන සපයන්හලන්හ 2006 අංක 

19 දරන විදුත්ගනුලදනු පනත සහ 2017 අංක 25. විදුත්ගනුලදනු  (සංලශෝධන) පනත මගිි.  

ශ්රී ලංකාලේ සිදුලකලරන සියලුම ඉලලක්ලරාික සන්හිලේදනය සහ ගනුලදනු අදුනාගැනීම, ඒ සදහා 

පහසුකම් සැපයීම එමගින්හ ආවරණයකරයි. එලමන්හම සියලුම  දත්ත පණිවිඩ ිර්මාණය කිරීම සහ 

හුවමාරු කිරීම, විදුත් ලල්ඛන, ඉලලක්ලරාික වාර්තා, සැපයීම ලමමගින්හ ආවරණය කරයි.  එක්සත් 

ජ්ාතීන්හලේ විධිවිධාන අනුව ක්රියාත්මක ලකලරන ජ්ාතයන්හතර ගනුලදනු  සදහාවූ  ඉලලක්ලරාික 

සන්හිලේදන භාවිතය පිළිබඳ සම්ුතියට අනුව, සහතික කිරීලම් අධිකාරියක් පත්කිරීම සහ බලපත්ර 

ලබාදීම  සහ බලය පැවරීම සඳහා, සහතික කිරීලම් ලස්වා සපයන්හන න්හසදහාද ලමම පනත 

බලාත්මකාලේ.   

1.2 ඉවලක්වරානික  වාර්තාවක් යනු කුමක්ද්ය? 

ඉලලක්ලරාික් වාර්තාවක් යනු ඉලලක්ලරාිකව ිර්මාණය කර තැන්හපත්කර ඇති ඉලලක්ලරාිකව 

සන්හිලේදනය කළහැකි  වාර්තා, ලිඛිත ලල්ඛනයක් ලහෝ ලවනත් ිර්මාණයකි.  

1.3 ඉවලක්වරානික වාර්තා ශ්රී ලංකාවේ නීතිවයන්න පිළිුනු ලබන්නවන්නද්ය ? 

ඔේ,  නීතිලයන්හ පිළිගනු ලැලේ. 2006 ඉලලක්ලරාික ගනුලදනු පනලත් අංක 19 ි 3 වැි වගන්හතිය, 2017 

අංක 25 පනත මගින්හකල  සංලශෝධිතයට අනුව එය විදුත් ස්වරූපලයන්හ පවතින බව පිළිගැනීම, 

බලපෑම, වලංගුභාවය ලහෝ බලාත්මක කිරීලම් හැකියාව හදුනා ගැලන්හ. හදුනා ලනාගන්හනා දත්ත 

පණිවිඩ, විදුත් ලල්ඛනය, ඉලලක්ලරාික වාර්තා ලහෝ ලවනත් සන්හිලේදන ිතයානුකුල ලනාවන 

ඒවා ලලස ප්රතික්ලේප කිරීමද ලමමගින්හ සිදුලේ.  

 

 



 
 
1.4 ඩිජිටල් අත්සනක් යනු කුමක්ද්ය? 

ඩිජිටල් අත්සන්හ (සම්මත ඉලලක්ලරාික අත්සන්හ) යනු සාම්ප්රධායිකව කඩදාසි මත සිදුකරන අත්සන  

ඉලලක්ලරාික  සලකුණක් බවට පත්  කිරීමයි. ලමම ඉලලක්ලරාික  සලකුණ ලහෝ සංලක්තාත්මක 

පණිවිඩය, අත්සන්හ කරන්හනාට අනනයවන අතර එය  අතින්හ සිදුකරන අත්සනක්ලමන්හ පිළිගිමින්හ  

ඩිජිටල් අත්සන  යවන්හනාලේ සතයතාව සහතික කරයි. 

වල්ඛනය; ලල්ඛනයක ලමම  අත්සන්හ තැබීලමන්හ  පසුව ම ලවනස්කමක් සිදු කිරීම එය අවලංගුවීමට 

ලේතුලේ.  

අත්සන; එමගින්හ අත්සන වයාජ් භාවිතාකිරීම  හා ලතාරතුරු විකෘති කිරීලමන්හ ආරක්ෂා කරමින්හ 

ඩිජිටල් අත්සන්හ  කරන්හනාලේ අත්සලන්හ සතයතාව, වගවීම, දත්ත අඛණ්ඩතාව , ලල්ඛන සහ ගනුලදනු 

ප්රතික්ලේප ලනාවන ලලස පවත්වාගනයනු ඇත.  

 

1.5 ඩිජිටල් අත්සන්න වල වාසි වමානවාද්ය? 

ඩිජිටල් අත්සන්හ   ලබාලහෝ ප්රතිලාභ ලගනලදන අතර ඉන්හ ප්රධාන කරුණු කීපයක් පහත දැක්ලේ . 

 වියද්යම අවමකිරීම: කඩදාසි රිත ලියකියවිලි හඳුන්හවාදීම දීම මගින්හ ඒවා කළමනා කරණය 

කර  ලබදාගැනීම කළහැකි බැවින්හ ලභෞතික සම්පත් සහ කාලය, පිරිස් සහ කාර්යාල අවකාශය 

සඳහාවන  වැය අවම කරයි. 

 ධනාත්මක පාරිසරික බලපෑම: කඩදාසි භාවිතය අඩු කිරීමිසා ලිපිලගානු එහාලමහා 

ලගනයාම වැි  ලභෞතික ක්රියාකාරකම් අඩු කරයි. කඩදාසි මගින්හ ජ්නනය වන අපද්රවය  සහ 

අිතකර  පාරිසරික බලපෑම අවම කරයි.  

 පහසුව: ඩිජිටල් අත්සන්හ කරන ලද ලල්ඛන, ලභෞතික ලල්ඛන  හැසිරවීමට වඩා  පහසුය. 

 වසායාුැනීවේ හැකියාව: සෑම ලදයක්ම ඩිජිටල් ලලස පටිගත කර ගබඩා කළ පසු, 

අභයන්හතර වාර්තා තබා ගැනීම පහසු කරවන අතර විගණන කටයුතු සිදුකිරීමද පහසුවනු 

ඇත. අතින්හ අත්සන්හ කරන්හලනකුට ලහෝ වාර්තා තබන්හලනකුට ලල්ඛනයක් වැරදීම ලහෝ 

අස්ථානගත වීම සිදුවීමට ඇති අවස්ථා අඩුලේ.  

 දින  මුද්රා තැබීම: ලකාටස් ලවළඳාම්, ලටන්හඩර් ඉදිරිපත් කිරීම් සහ නීතිමය කටයුතු සඳහා 

කාලය තීරණාත්මක වන විට ඩිජිටල් අත්සනක කාලයකළමනා කරණය සදහා  ලයෝජ්නවත් 

ලේ. 

 වුෝලීය පිළිුැනීම සහ නනතික අනුකූලතාව: ලපාදු ප්රධාන  යටිතල පහසුකම් (PKI)  

සැපයීලම්දී ප්රමිතීන්හට අනුව  ලස්වා සපයන්හනන්හ  විසින්හ   ඉදිරිපත්කරන සිල් තබන ලද ඩිජිටල් 

අත්සන ලයදු ලල්ඛන නීතිමය ලල්ඛන ලලස ජ්ාතයන්හතර සම්මතය ට අනුව  පිළිගිම 

වැඩිලවමින්හ තිලේ . 

 කාලය ඉතිරිකිරීේ: ඩිජිටල් අත්සන්හ මගින්හ ලභෞතිකව ගතවන කාලය ඉතිරිකරන අතර  

ක්රියාවයය සරල කරයි. ලල්ඛන අත්සන්හ කිරීම, ගබඩා කිරීම සහ හුවමාරු කිරීම, 

වයාපාරකටයුතුවලදී  ඉක්මින්හ ප්රලේශ වීමට ඇති හැකියාව  වේගවත්ලේ.  

 



 
 
1.6 ඩිජිටල් අත්සන්න කරන ලද්ය වල්ඛන ශ්රී ලංකා අධිකරණය විසින්න පිළිුනු ලබන්නවන්නද්ය? 

ඔේ, ඉලලක්ලරාික ගනුලදනු පනතට අනුව ඩිජිටල් අත්සන්හ නීතයානුලලව පිළිගැලන්හ.2006 අංක 19. 

පනලත් 7 වැි වගන්හතිලේ 2017 අංක 25 දරන සංලශෝදිත  පාර්ලිලම්න්හතු පනත මගින්හ  ඩිජිටල් අත්සන 

තැබූ ඕනෑම ලියවිල්ලක් පිලිගන්හනාබව තහවුරුලකාට ඇත.  ඒ අනුව කිසියම් පුේගලලයකුලේ අත්සන 

ලහෝ  සහතික කරනලද ඩිජිටල් අත්සන ිතයානුකුල තහවුරුකිරීමක් ලස් සලකා  තෘප්තතිමත් වූ බව 

සලකනු ලැලේ. 

 

1.7 ඩිජිටල් අත්සන යන්නවනන්න අද්යහස් කරන්නවන්න ව ෞතික අත්සනක රූපය යේ 

වල්ඛනයක විද්යුත්වලස  ඇලවීමයි ද්ය ? 

නැත. ඩිජිටල් අත්සන ලලස  ලලස අප හදුන්හවන්හලන්හ එය ලනාලේ. ලභෞතික අත්සනක රූපය විදුත් ලලස 

ඇලවීලමන්හ ලල්ඛනයක් වලංගු ලනාලේ. එමගින්හ සිදුවන්හලන්හ එම ලල්ඛනය දැක්කා ලහෝ අනුමත  කර 

ඇතිබවයි. එය තුන්හවන පාර්ශවයකට වුව සිදුකර අත්සන ිමිකරුලේ දැනුවත්භාවයකින්හ ලතාරව කල 

හැකිය.  එමිසා  එවැි ලල්ඛන නීත්යානුලලව පිළිගනු ලනාලැලේ. 

 

1.8 ඩිජිටල් වලස අත්සන්න කරන ලද්ය වල්ඛනයක  මුද්රණය (ද්යෘඪ පිටපත)පිටපතක  වලංගු 

 ාවයක් තිවේද්ය? 

නැත, ඩිජිටල් අත්සනක් ඇලවිය හැක්ලක් මෘදු පිටපතකට පමණි. ඩිජිටල් අත්සන තහවුරු කිරීම සඳහා 

ුල් මෘදු පිටපත තුළ එය තිබිය යුතුය. ුද්රණය කරන ලද  (දෘඪ පිටපත) වලංගු භාවයක් ලනාමැත. එම 

ලේතුව ි සාම, ඩිජිටල් ලලස අත්සන්හ කරන ලද දෘඪ පිටපත් ගබඩා කිරීලම් ලත්රුමක් නැත. ඒවා වලංගු 

කිරීම සඳහා ඉලලක්ලරාික ආකෘතිලයන්හ ගබඩා කළ යුතුය. 

 

1.9 ස්කෑන්න කරන ලද්ය වල්ඛනයක්/රූපයක් ඩිජිටල් වලස අත්සන්න කළ හැකිද්ය? 

ඔේ. මෘදු soft  ස්වරූපලයන්හ ඕනෑම ලල්ඛනයක් ඩිජිටල් ලලස අත්සන්හ කළ හැකියි. ලල්ඛනය  

ඉලලක්ලරාිකව පිටපත්කර ලහෝ  ස්කෑන්හ කර අත්සන තැබීම ගැටළුවක් ලනාලේ.  

 

1.10 අත්සන්න කරන්නනා වහෝ වවනත් අවයකු ඩිජිටල් වලස අත්සන්න කරන ලද්ය වල්ඛනවේ  

අන්නතර්ුතය වවනස් කළවහාත් කුමක් සිදුවේද්ය? 

එලස් අන්හතර්ගතය ලවනස්කළලහාත් අත්සන්හ කරන ලද එම ලල්ඛනය ලවනස් කරන ලද ලමාලහාලත්ම 

එම ුල් අත්සන අවලංගුලේ. එය  ලවනස්කරනලද ලල්ඛනයක් ලලස හදුනාගනු ඇත.  

 

 



 
 
1.11 එවස් කිරීවමන්න පසු වල්ඛනයක් ඩිජිටල් වලස අත්සන්න කිරීම ප්රතික්වේප කළ හැකිද්ය? 

නැහැ. ඩිජිටල් අත්සන්හ ලයෝජ්නාවලිය පදනම්ව ඇත්ලත්  දෘශයමාන ලනාවන රහසය ලල්ඛනමය 

පදනමකිි. ඒ අනුව එය නැවත කල ලනාහැකි ප්රතික්ලේප කිරීමක්ද සිදුවිය හැකියි.  එනම් අත්සන්හ 

කරන්හනාට එය සාර්ථකව කළ ලනාහැකි  අතර ඔහුලේ පුේගලික ප්රලවශය ද   රහසක්ව තබනු ඇත. 

 

1.12 ඩිජිටල් සහතිකයක් යනු කුමක්ද්ය? 

සියලුම තාක්ෂණික ලතාරතුරු පලසකින්හ තිබිය දී, සරලව ගතලහාත් ඩිජිටල් සහතිකයක් යනු, ඩිජිටල් 

ලලස අත්සන්හ කරනලද  වාර්තාවක් ලහෝ විදුත් අනනයතාවකි. එය ිමිකරුලේ අනනයතාව 

තහවුරුකළ ඉලලක්ලරාිකව සහතිකකරණ ලේදකි . එය ිමිකරුලේ අනනයතාව  සහතික කරනලද 

ලල්ඛනයක් ලහෝ විදුත් අක්තපත්රයක් ලලස භාවිතා කල හැකියි (ලපාදු සහ  පුේගලික - තාක්ෂණික 

විස්තරය බලන්හන විස්තරාත්මක පැහැදිලි කිරීමක් සඳහා), එය ලතාරතුරු සංලක්තනය කිරීමට සහ 

ඩිජිටල් ලලස අත්සන්හ කිරීමට භාවිතා කළ හැකිය. සහතික ලනාමැතිව, ලකලනකුට පුේගලික ුරපදය  

සමඟ සංලක්තනය කළ දත්ත යැවිය හැකිය.  දත්ත විවරකර ගැනීමට  ලපාදු ුරපදය  භාවිතා කරනු 

ඇත, නුත් ඕනෑම ලකලනකුට එය කලහැකි ිසා  ඒ පිළිබද සහතිකයක් දිය ලනාහැක. වලංගු 

ුරපදයක් භාවිතාකිලරලමන්හ පමණක් ග්රාහකයාට  දැනගත හැකිය. සාරාංශයක් ලලස, 

සහතිකකිරලම්  අධිකාරියක් ලහෝ අධිකාරි ආයතනයකට  ප්රලේශ අනනයතාවය තහවුරු කර ගැනීමට   

විදුත් තැපෑලලි නමට ලහෝ ලවනත් එවැි ලතාරතුරුවලට ගැලපීම සදහාවූ ලතවන පාර්ශවිය 

සතයාපන ක්රියාවලියකින්හ විශ්වාශය  තහවුරු කර ගත හැකිය.  

 

1.13 වකවනකුට ඩිජිටල්වලස  අත්සන්න කරන ලද්ය වල්ඛන (ඩිජිටල් සහතික) අවශ්ය වන්නවන්න 

ඇයි? 

ඩිජිටල් ලලස අත්සන්හ කරන ලද ලල්ඛනයක් යවන්හනාලේ අනනයතාවය ඩිජිටල් ලලස සතයාපනය කරයි. 

එය ද ඉහළ මට්ටලම් ආරක්ෂාවක් සමඟින්හ ඔන්හලින්හ  සහතික කිරීම මගින්හ සබැඳි ගනුලදනු සඳහා 

පහසුකම් සපයයි. එවැි හුවමාරු වන ලතාරතුරු වල ලපෞේගලිකත්වය ආරක්ෂාවන අලප්තක්ිත 

ලබන්හනාට පමණක් කියවිය හැකි ආකාරලයන්හ  ලකලනකුට ඩිජිටල් අත්සන්හ භාවිතා කළ හැකිය. එය 

හුවමාරුලේදී ලවනස් කර ලනාමැති බව ලබන්හනාට සහතික කිරීමත් හුවමාරුව  සහ පණිවිඩය 

යවන්හනා ලලස ලකලනකුලේ අනනයතාවය තහවුරු කිරීමත් ලමමගින්හ සිදුලේ.  

විදුත් වාණිජ්යය භාවිතා කරන්හනන්හ සඳහාද සතයාපනය තීරණාත්මක ගැටලුවකි. ලැබුණු විදුත් 

ගනුලදනුවක සතයතාව සහ අඛණ්ඩතාව පිළිබඳ විශ්වාසය ලමන්හම අලනකුත් බැංකු හා 

ගන්හලදනුකිරීලම් හැකියාව ලමම බැංකු සතුව  තිබිය යුතුය.  

 ඩිජිටල් අත්සන භාවිතලයන්හ ලමය සාක්ෂාත් කරගත හැකිය. ඩිජිටල් අත්සන ඉලක්ක කර ඇත්ලත් 

ලභෞතික අත්සින ලබාගත ලනාහැකිවන්හනාවූ, වඩා  ඉහළ මට්ටලම් විශ්වාසයක් සාක්ෂාත් කර 

ගැනීමයි.  ඩිජිටල් අත්සන්හ කිරීලම් විදුත් ගනුලදනුව මගින්හ ගනුලදනුව අත්සන්හ කිරීලමන්හ පසු 

ලවනස්කම් සිදු කර ඇත්නම් එය  කුමන පාර්ශවයකින්හ කරන ලේදක් දැයි ිසැකවම දැනගත හැකියි.  



 
 
1.14 ඩිජිටල් සහතික ක්රියාකාරිත්වය  තුළ සහතික කිරීවේ අධිකාරියක් (Certificate 

Authority “CA”) යනු කුමක්ද්ය? 

සහතික කිරීලම් අධිකාරිය (Certification Authority “CA”) යනු ඩිජිටල් සහතික ිකුත් කරන ආයතනයයි.   

යම් සංවිධානයක  පුේගලන්හලේ  ලහෝ සංවිධානලේ සතයතාව ඔප්තපු කිරීමට  අත්සන්හ සහතික 

ිකුත්කිරීමට කරනු ලබන ඉල්යම් ලමමගින්හ සපුරාලයි. යම්  ආයතනක   ලඩාලම්න්හ  පාලන සතයාපනය 

කළමනාකරණය කිරීලම් වගකිම් සහතික කිරීලම්  බලය අධිකාරිය සතුලේ.  යම් ආයතනයක ඉල්යම 

මත ලපාදු ප්රලේශයන්හ සමග ඇති සහතිකකිම්  පරිශීලකයාට අයත්බව තහවුරුකිරීම් ලමමගින්හ සිදුලේ. 

ඒ අනුව ලපාදු ප්රලේශ  පහසුකම් ක්රියාවලිලේ PKI ලමන්හම අන්හතර්ජ්ාල භාවිතලේ ආරක්ෂාව පිළිබද  

වැදගත් කාර්යභාරයක් ලමමගින්හ සිදුලේ.  

 

1.15 ශ්රී ලංකාවේ  ඩිජිටල් අත්සන සහතික කිරීවේ අධිකාරී බලය ඇත්වත් කාටද්ය ? 

ශ්රී ලංකා මහා බැංකුව විසින්හ ුලය අංශය සදහා ඩිජිටල් අත්සන්හ සහතික කිරීලම් අවශයතාවය 

හදුනාගිමින්හ 2006 වසලර් අංක 19 දරන ඉලලක්ලරාික ගනුලදනු පනතට අනුව ලස්වා සපයන්හනා 

ලලස  LankaClear (Pvt.) Ltd (LCPL)  ආයතනලේ  LankaSign යන ලවළඳ නාමය යටලත්  ශ්රී ලංකාලේ පළු 

සහතික කිරීලම් අධිකාරිය 2009 මැයි 22 දියත් කරන ලදී. 

2006 අංක 19 දරන ඉලලක්ලරාික ගනුලදනු පනතට අනුලලව LankaSign  ආයතනය ඩිජිටල් සහතික 

ිකුත් කිරීමට දැඩි නීති රීති අනුගමනය කිරීමට බැදී සිටියි. සහතික භාවිතා කරන්හනන්හ සහ ඔවුන්හලේ 

අදාළ ආයතනවල වලංගුතාවය පිළබද කල්තියා හදුනා ගැනීම, ඩිජිටල් සහතිකයක් ිකුත් කිරීම, වැි 

ක්රියාවන්හි  ඉහළ ආරක්ෂක ප්රමිතීන්හ භාවිතාකිරීම ලේතුලවන්හ LankaSign හට  ලතාරතුරු ආරක්ෂණ 

කළමනාකරණ පේධති සඳහා වූ අන්හතර් ජ්ාතික  ISO 27001:2013 සහතිකය ද  ලබා ගැනීමට 2015 

වර්ෂලේ හැකිවිය. LankaSign විසින්හ වියදම් ඵලදායි ලයාදාගැනීමට   ඩිජිටල් භාවිතා කිරීම අලනකුත් සෑම 

අංශයකම  ආයතන දිරිමත් කරයි. ශ්රී ලංකාලේ ලතාරතුරු සුරක්ිතතාව ඉහලමට්ටමකින්හ 

පවත්වාගනයාම සදහා ඇති (https://nca.gov.lk) බලයලත්  ආයතනය වන Sri Lanka CERT |CC 

(www.cert.gov.lk) ආයතනය විසින්හද LankaSign CSP (සහතික කිරීම) ි   ඉලලක්ලරාික සන්හිලේදනය සහ 

ගනුලදනු පිළිලගන ඇත. 

 

1.16 මවේ සංවිධානයට ඩිජිටල් සහතික පද්යධතියක් හඳුන්නවා දිය හැක්වක් වකවස්ද්ය? 

යලමකු ප්රථමලයන්හ LankaSign ි මේ සමාගම වන Lanka Clear හා සම්බන්හධ විය යුතුය. 

(https://www.lankaclear.com) ුල් පිටුවම අවශය මඟ ලපන්හවීමක් සපයනු ඇත. එි උපලදස් අනුව 

ලස්වාවන්හ ලබා ගැනීමට ලියාපදිංචි වන්හන. ක්ෂණික  ප්රතිාාර කවුළුව  Pop-Up  ලවත පිවිලස්න්හලන්හනම්  

Yes  ක්ලික් කිරීලමන්හ  ලතාරතුරු  මධයස්ථානය ලවත පිවිස  අවශය ලතාරතුරු ලබාගත හැකිය. 

https://www.lankaclear.com/knowledge-center/lankasign. 

 

 



 
 
1.17 මවේ වල්ඛන කළමනාකරණය ස්වයංක්රීය කිරීමට  වහෝ වවනත් ස්වයංක්රිය කාර්ය 

පටිපාටි සද්යහා  මට LankaSign ඩිජිටල් සහතික ක්රම වේද්යය  ාවිතා කළ හැකිද්ය? 

ඔේ ඔබට පුළුවන්හ. ක්රියා පටිපාටිලේ විශාල ලවනසක් නැත.  ලමිදී සිදුවන්හලන්හ සාමානය ලල්ඛන 

ලවනුවට ඩිජිටල් ලලස අත්සන්හ කරන ලද ලල්ඛන ක්රියාවලියකට ලයාුවීමයි.ඒ සදහා  LankaSign ඩිජිටල් 

සහතික සහ සාමානය මාර්ලගෝපලේශ සපයනු ඇත. 

 

1.18 ස්වයංක්රීය පද්යධතියක් තුළ නිර්වද්යශිත ඩිජිටල් සහතික  ාවිතය කුමක්ද්ය? 

ලමම ඩිජිටල්  ලයදුම්  තුළ සහතිකර ඇත්නම් ඕනෑම ආකාරයකින්හ භාවිතා කළ හැකියි. අවශය 

ආයතනලේ  අභිමතය පරිදි එය  සිදුලකලර්. එිදී එම අවශයතා නීතිමය වැි සම්මතයන්හ අභිබවා 

ලනායා යුතුය. ලමම ක්රියාවලියට අදාල සහතික සහ අදාළ ධාවක මෘදුකාංග  හැර ලවනත් මෘදුකාංග 

CSP මගින්හ සපයනු ලනාලැලේ.  

 

1.19 පාරිව ෝගිකවයකුට ඩිජිටල් සහතිකය ලබා වද්යන්නවන්න වකවස්ද්ය? 

එය ආරක්ෂිත  USB ලපෝට් එකට බාගත  කළ හැකි ලලස සපයනු ඇත.  

 

1.20 ඩිජිටල් සහතික පද්යධතියක් සැකසීම සඳහා පිරිවැයක් ද්යැරීමට සිදුවේද්ය? 

ආරක්ෂක ලටෝකනය එක් වරක් මිලදී ගැනීමක් වන අතර ඩිජිටල් සහතිකය වාර්ිකව ුදල් ලගවා  

අලුත් කරගතයුතුලේ.  ආරක්ෂක ලටෝකනය සහ ඩිජිටල් සහතිකය පරිශීලක විසින්හ මිලදී ගත යුතුය 

ලමම නාමික පිරිවැය හැර, ඩිජිටල්  සහතික පේධතිය සඳහා ලවනත්  ගාස්තු අය ලනාලකලර්. 

 

 

 

 

 

 

 

 

 

 



 
 
2) තාක්ෂණික වතාරතුරු (Technical Information)  

 

2.1 ඩිජිටල් වලස අත්සන්න කරන ලද්ය වල්ඛනයක් ක්රියා  කරන්නවන්න වකවස්ද්ය? 

ඩිජිටල් ලලස අත්සන්හ කරන ලද ලල්ඛනයක් පුේගලික  අනනය තාව සිත උපාංගයක device එකකට  

පැහැදිලිවම සම්බන්හධ කරයි. එය පුේගකික සහ ලපාදු ප්රලේශ ලදකකින්හ යුත්තයි.  

පරිශීලකයාලේ අනන්හයතාව (උදාහරණයක් ලලස, ඔවුන්හලේ නම, PIN ලක්තය, රට, ඊලම්ල් ලිපිනය, දිනය 

තහවුරු කර ගැනීලමන්හ  හා   සහතික අධිකාරිලේ නම). තහවුරු ලනාකර ලවනත් කිසිම පාර්ශවයකට 

ලමම ලතාරතු ලවත පිවිසිය ලනාහැක. ඒවා හදුනා ගැනීම සදහා  බ්රේසර් සහ ලස්වා  භාවිතා කරනු 

ලැලේ. 

2.2 PKI (Public Key Infrastructure) යනු කුමක්ද්ය? 

PKI  යනු ඩිජිටල් සහතික කිරීම් සදහා ඇති ඩිජිටල් තාක්ෂනය  සහ ඊට අදාළ අලනකුත් යටිතල 

පහසුකම් සැපීලම් සම්මත ක්රියාවලියයි.  අද එය අතතය ලනාවන අත්සන්හ සහතික ක්රමය ලලස පිළිගනී. 

PKI පේධතියක, සෑම පරිශීලකලයකුටම ලපාදු සහ පුේගලික ලලස ප්රලේශ Key  ලදකක් ඇත.  ලමය ඩිජිටල් 

ලලස අත්සන්හ කරනලද  ලතාරතුරු සහ ඔවුන්හලේ අයිතිකරුලේ සතයතාව තහවුරු කිරීම සඳහා 

ලතාරතුරු දත්ත සංලක්තනය encrypting කිරීම සහ විලක්තනය කිරීම,decrypting   සඳහා භාවිතා ලේ. 

ලපාදු ප්රලේශ ඔනමලකලනකුට භාවිතා කල හැකි අතර පුේගලික ප්රලේශ  එි ිමිකරු විසින්හ 

ආරක්ිතව තබාගනු ඇත. තාක්ෂණිකව ලම් ලදක එකිලනක සම්බන්හද වුවත් ලපාදු ප්රලේශයකින්හ 

පවුේගලික ප්රලේශයකට සම්බන්හද විය ලනාහැක. ලම් අනුව PKI ඩිජිටල් අත්සන්හ සඳහා වූ විශිේට 

තාක්ෂණයක් බවට පත්කර ඇත. 

පුේගලික ප්රලේශ යතුර සාමානයලයන්හ පරිශීලකයාලේ පරිගණක දෘඪ තැටිලේ ලහෝ බාිර USB 

ලටෝකනයක් වැි උපාංගයක ගබඩා ලේ. පරිශීලකයා පුේගලික යතුර පාලනය කරයි. ඒ සදහම  

පමණක් ිකුත් කරන ලද ුරපදයක් ඇත. ලපාදු ප්රලේශ යතුර විස්තරාත්මක ලතාරතුරු සදහා 

සංලක්තනය කර ඇත. ලමම ප්රලේශ    වලින්හ එකක් ලනාමැති නම් ලනාගැලලප්තනම් සතයාපන ක්රියාවලිය 

අසාර්ථක කර ගත ලනාහැක.  ලමයින්හ අදහස් කරන්හලන්හ සංලක්තනය කළ දත්ත විලක්තනය කළ 

ලනාහැකි බවයි. අනවසර පාර්ශවයන්හට ප්රලේශවිය ලනාහැකි බවයි.  

2.3 අපට PKI (Public Key Infrastructure) අවශ්ය වන්නවන්න ඇයි? 

ඩිජිටල් සහතිකලේ ප්රධාන අරුණ වන්හලන්හ ලපාදු ප්රලේශ ක්රම  සහතික කිරීමයි. ඩිජිටල් සහතිකය අයිති 

වන්හලන්හ සහතිකය ිකුත් කළ ආයතනයට ය, ලවනත් වානවලින්හ කිවලහාත්, පණිවිඩයක් යවන 

පුේගලලයකු ඔහු ලහෝ ඇය කවුද යන්හන  තහවුරු කර ගැනීමට සහ පසුව යවන්හනාට පිළිතුරක් නැවත 

සංලක්තනය කරනලද  පණිවිඩ ග්රාහකයාට ලබාදීම හැකිවන්හලන්හ ඔවුන්හටයි.  ඒ සදහා ලපාදු සහ 

පුේගලික ප්රලේශ යතුරු භාවිතලේ දී  ලපාදු යතුරු ලබදා හැරීමට සහ හඳුනා ගැනීමට   සංලක්තාංකන 

ශිල්පීය ක්රම  ලපාදු යතුරු යටිතල පහසුකම් PKI  අවශය ලේ. 

 

 



 
 
2.4 Digital Signature සහ Digital Certificate අතර වවනස කුමක්ද්ය? 

ඩිජිටල් සහතිකයක් යනු පරිශීලකයාලේ සංලක්තාත්මක සම්බන්හධතා අනනයතාවය තහවුරු කර 

උපාංගයක ලහෝ  සක්රීය කරන ලද ලගානුවකි.ඩිජිටල්  සංඛයාංක අත්සනක් යනු සතයතාව සැපයීමට 

සහ අනනයතාවය වලංගු කිරීමට  සංඛයාතන්හතු  භාවිතා කරන හැිං ප්රලේශයකි. . ඩිජිටල් අත්සනක් 

සාමාන්හයලයන්හ  රහසය ප්රලේශ  යතුරක් භාවිතලයන්හ ලල්ඛනයකට ලහෝ විදුත් තැපෑලකට හැේකර 

ඇති ස්ථාවර වුවකි.  අවශය විට ලබන්හනාට එය ලැලේ, එය පණිවිඩය විවරකිරිම විලක්තනය 

කිරීමdecrypting  එම හැේ ක්රියාවලිය තුලින්හම සිදුලේ. ලවනත් ආකාරයකින්හ කිවලහාත්, ඩිජිටල් 

සහතිකයක් යනු ඩිජිටල් අත්සනක් සිත ලල්ඛනයකි. සහතික කිරීලම් අධිකාරියක් (Certification 

Authority “CA” ) විසින්හ එය සහතික කර ඇත. 

 

ඩිජිටල් අත්සනක් සහ ඩිජිටල් සහතිකයක් අතර වවනස පිළිබඳ වැඩි විස්තර: 

ඩිජිටල් අත්සන්හ සහ ඩිජිටල් සහතික (මිිත්තු 12) 

https://www.youtube.com/watch?v=stsWa9A3sOM&t=314s 

 

2.5 සහතික කිරීවේ වස්වා සපයන්නවනකුවේ (Certification Service Provider “CSP”) 

කාර්ය ාරය කුමක්ද්ය? 

Certification Service Provider “CSP” යනු ආරක්ෂක අක්තපත්ර credentials ිකුත් කරන සහ 

කළමනාකරණය කරන ජ්ාලයගත අධිකාරියකි. ඩිජිටල් සහතිකයක් ලිපිලල්ඛන පණිවිඩ අත්සන්හ කිරීම 

සහ සංලක්තනය කිරීම සඳහා ලපාදු සහ පවුේගලික  public -private  ප්රලේශ ලදක යාකරන  ලපාදු 

ප්රලේශයක  ලකාටසක් ලලස  ලමය ක්රියා කරයි.  ලතාරතුරු සතයාපනය කිරීම, පරීක්ෂා කිරීම  සදහා 

CSP ලියාපදිංචි කිරීලම් අධිකාරියක්  සමග යටිතල පහසුකම් (PKI), සපයයි. ලියාපදිංචි අධිකාරිය                               

( Registration Authority “RA” )විසින්හ ඉල්ලුම්කරුලේ ලතාරතුරු සතයාපනය කරන්හලන්හ නම් 

සහතිකකිරීලම් අධිකාරියට   පසුව භාවිතා කළ හැකි ඩිජිටල් සහතිකයක් ිකුත් කළ හැකිය. 

https://www.lankaclear.com/assets/images/knowledge-center/lankasign/downloads/38-CSP-Summary-

Certification-Practice-Statement-V3-1.pdf 

 

2.6 LankaSign ඉටු කරන තවත් භූමිකාවන්න වමානවාද්ය? 

LankaSign සිය පළු අදියලර්දී භාවිතා කිරීම සඳහා බැංකු ලවත ඩිජිටල් සහතික ලබාදීම ආරම්භ 

කලේය. SLIPS සහ CITS වැි මූලය ගනුලදනු ිේකාශන පේධති (ලාක් පරික්ෂාව සහ ගනුලදනු) 

පාරිලබෝගික ආරක්ෂණ ක්රම CSP සහ ලපාදු ප්රලේශ Public Key Infrastructure (PKI)  පහසුකම්  ලමන්හම 

පුේගලික ේර්ුඅල් ජ්ාල  LCPL's Virtual Private Network (VPN)   ස්ථාපිත කර ඇත.  2011 ලපබරවාරි 9 වන 

දින LankaSign විසින්හ ඩිජිටල් සැපයීලම් ලදවන අදියර දියත් කරන ලදී. එමගින්හ සියලුම මූලය අංශලේ 

වයවසාය ලයදුම් සඳහා සහතික, SSL සහතික සහ අවසාන පරිශීලකයන්හ (ඊලම්ල්/ලල්ඛන අත්සන්හ 



 
 
කිරීලම් සහතික) පුේගලික සහ ලපාදු ජ්ාල ලදලකිම සම්බන්හද කර ඇත. LankaSign ි ඩිජිටල් සහතික 

භාවිතා කිරීම ිසා ශ්රී ලංකාලේ මූලය අංශයට විශාල වටිනාකමක් ිමිවී තිලේ. 

එමගින්හ  රලට් වටිනා විලේශ විිමය ඉතිරි කර ලදනු ඇත. පාරිලබෝගික ආරක්ෂණ පේධති කිසා  CSP 

විලේශ වලින්හ සහතික මිලක් ලබාගැනීමටද හැකිලේ.  LankaSign ලභෞතික ලල්ඛන කළමනාකරණය හා 

සම්බන්හධ ලල්ඛන කළමනාකරණ ලපාදු කාර්ය,හරිත මූලාරම්භයන්හ ප්රවර්ධනය කිරීම  

ලමන්හම.වයාප්තතිය,මගින්හ  පාරිලභෝගික ලක්න්හීය ලේශීය ලස්වාවක් සහවිලේශීය ලස්වාවන්හ සදහා  අඩු 

කිරීමට විසඳුම් සපයයි. 

Lanka Sing  ආයතනය දියත්කර ඇති  ඩිජිටල්  අත්සන්හ කිරීම ලමන්හම  ඔවුන්හලේ ස්වයංක්රිය ලල්ඛන 

ක්රියාවලිය  තවත් අංශ කිිපකින්හ  සමග  මූලය ආයතන රැසක  බහුලව භාවිතා ලේ. ලල්ඛනවල 

ඉලලක්ලරාික පිටපත් සහ විදුත් ලියකියවිලි සඳහා ඉහළ ආරක්ෂාවක් එක් කිරීම හුවමාරු 

ක්රියාවලිය  ඒ අතරලේ. ඔවුන්හලේ පුළුල් කිරීලම් සැලැස්ලම් මීළඟ අදියර ලලස, ප්රධාන උත්ලේණිගත 

කිරීමක් සමඟ එමලමාලහාලත්ම real -time  ජ්ංගම දුර කථන පදනම් කර ගිමින්හ ඩිජිටල් ලලස අත්සන්හ 

කිරීම සහ ඉලලක්ලරාික සතයාපනය සිදුවනු ඇත.  LankaSign විසින්හ වැඩි දියුණු කරන ලද ලපාදු API 

එකක් මගින්හ ලමය සක්රීය කර ඇත. මෘදුකාංගයක් හරහා එවැි ජ්ංගම ලගවීම් ලයදුම් සමඟ පහසුලවන්හ 

ඒකාබේධ කළ හැක. වැඩසටහන්හ සම්පාදකයන්හ සදහා ලම් ලනාමිලල් ලබදා හරිනු ඇත. 

 

 

 

 

 

 

 

 

 

 

 

 

සියලු වැඩිදුර විමසීම් ලයාු කරන්හන:                                                                                                                                                 

චානුක  වත්වත්ගම 

අධයක්ෂ - ප්රතිපත්ති,                                                                                                                                                                                                                         

ශ්රී ලංකා ලතාරතුරු හා සන්හිලේදන තාක්ෂණ ිලයෝජිතායතනය                                                          

විද්යුත් තැපෑල - chanukaw@icta.lk 

 


