
 
 

 

டிஜிடட்ல் கையெழுத்து மற்றும் டிஜிடட்ல் சான்றிதழ் யதாடர்பில் அடிை்ைடி 

கைடை்ப்படும் கைள்விைள் 

அரச  நிறுவகங்களில் டிஜிட்டல் மயத்திற்கான   வசதிகளள ஏற்படுத்துவதற்கான 

வவளலத்திட்டத்தில் டிஜிட்டல் ளகயயழுத்து மற்றும் டிஜிட்டல்   சான்றிதழின் 

பயன்பாட்டுக்கு அளமவாக   பின்வரும் வழிகாட்டுதல்கள் இலங்ளக தகவல் 

மற்றும் யதாடரப்ாடல் யதாழில்நுட்ப முகவர ் நிளலயத்தினால் 

யவளியிடப்பட்டுள்ளது.  

இது யபாதுவாக (General) மற்றும் யதாழிநுட்ப (Technical)   ரீதியாக 

வளகப்படுத்தப்பட்டுள்ளன. யபாதுவாக 'சாதாரண' விடயங்கள் வதளவப்படுவது 

டிஜிட்டல் ளகயயழுத்ளத நளடமுளறப்படுதத்ுவதற்கு   திட்டமிடும் அரச 

அதிகாரிகள் ,  யதாழிநுட்ப ரீதியில் யசயல்படும் அதிகாரிகள் மிகவும் விவரமான 

விடயங்களள அறிந்து யகாள்வது முக்கியமாகும். 

 

யபாதுவான தைவல்ைள் (General information) 

இலங்கையில் யதாழில்நுட்ப யதாடர்பாடல் மற்றும் மின்னணு 

பரிவரத்்தகனை்ைாை உள்ள சட்டத்கத ஏற்றுை் யைாள்வது என்பது என்ன? 

அளனத்து இலத்திரனியல் யதாடரப்ாடல் மற்றும் மின்னணு பரிவரத்்தளனகள் 

யதாடரப்ிலான சட்ட விதிகள் 2006ஆம் ஆண்டு இலக்கம் 19 கீழான மின்னணு 

பரிவரத்்தளனகள் சட்டம் மற்றும் 2017 ஆம் ஆண்டு இலக்கம் 25 கீழான மின்னணு 

பரிவரத்்தளனகள் (திருத்தம); சட்டத்தில் உள்ளடக்கப்பட்டுள்ளன. 

 

இலங்ளகயில் வமற்யகாள்ளப்படும் அளனதத்ு இலத்திரனியல் யதாடரப்ாடல் 

மற்றும் மின்னணு பரிவரத்்தளனகளள அறிந்துயகாள்ளல்  , அதற்கான 

வசதிகளள யசய்தல் முதலானளவ அதில்  குறிப்பிடப்பட்டுள்ளன. இவத வபான்று 

அளனத்து தரவு தகவல்களள தயாரித்தல் மற்றும் பரிமாறல், மின்னணு 

ஆவணங்கள் இலதத்ிரனியல் அறிக்ளக வழங்கும் விடயங்கள் முதலானளவ   

இதில் உள்வாங்கப்படுகின்றன. ஐக்கிய நாடுகள் சளபயின் ஒழுங்கு விதிகளுக்கு 

அளமவாக நளடமுளறப்படுதத்ப்படும் சரவ்வதச   பரிவரத்ளனக்கான மின்னணு 

தகவல்யதாடரப்ுகளளப் பயன்படுத்துவதற்கான இணக்கப்பாட்டுக்கு அளமவாக 

உறுதிபடுத்தும் நீதி மன்றத்ளத நியமித்தல் மற்றும் அனுமதி பத்திரத்ளத 

வழங்குதல் மற்றும் அதிகாரத்ளத வழங்குதல், உறுதிபடுத்தல் வசளவளய 

வழங்குதல் முதலானவற்றுக்கு இந்த சட்டம் வழிவளக யசய்கிறது. 

 



 
 

 

 

மின்னணு அறிை்கை என்றால் என்ன?  

மின்னணு அறிக்ளக என்பது மின்னணுவினால்   தயாரித்த ளவப்பீடு 

யசய்யப்பட்டுள்ள மின்னணு முளறயில் யதாடரப்ு யகாள்ளக்கூடிய அறிக்ளக, 

எழுதத்ு ஆவணமயமான்று அல்லது வவறு தயாரிப்பாகும்.  

 

மின்னணு அறிை்கை இலங்கையில் சட்ட ரதீியில்  

ஏற்றுை்யைாள்ளப்படுகின்றதா? 

ஆம். சட்டத்தில் ஏற்றுக்யகாள்ளப்பட்டுள்ளது. 2006ஆம் ஆண்டு மின்னணு 

பரிவரத்்தளன சட்டத்தின் இலக்கம் 19 யில் 3ஆவது சரத்து, 2017ஆம் ஆண்டு 

இலக்கம் 25 சட்டத்தின் மூலம் வமற்யகாள்ளப்பட்ட திருத்தத்திற்கு அளமவாக அது 

மின்னணு   உருவளமப்பில் இருப்பதாக ஏற்றக்யகாள்ளல். அழுதத்ம்   

,யசல்லுபடியானளவ அல்லது வலுவாக்கும் ஆற்றல் முதலானவற்ளற 

அங்கீகரித்துள்ளது. அளடயாளங் காணப்படாத தரவு தகவல் , மின்னணு 

ஆவணங்கள் மின்னணு அறிக்ளக அல்லது வவறு எந்த யதாடரப்ாடல் சட்டரீதியில் 

அல்லாதளவ என நிராகரித்தல் இதன் மூலம் வமற்யகாள்ளப்படுகின்றது. 

 

டிஜிடட்ல் கையெழுத்து Digital Signature என்றால் என்ன? 

டிஜிட்டல் ளகயயழுதத்ு (நிளலயான மின்னணு ளகயயழுத்து) என்பது பாரம்பரிய 

காகித அடிப்பளடயிலான ளகயயழுத்ளத எடுத்து அளத மின்னணு 

'ளகவரளக'யாக வமற்யகாள்ளுதல். இந்த இந்த மின்னணு குறி அல்லது குறியீட்டு 

தகவல் இ-ளகயயழுத்து முளற அளடயாளம் ஆகியவற்றடன் ஏளனயவற்றில் 

வமற்யகாள்ளப்படும் ளகயயழுத்ளதப் வபான்று ஏற்றுக்யகாள்ளப்படுகின்றளம, 

டிஜிட்டல் ளகயயாப்பம் அனுப்பியவரின் நம்பகத்தன்ளமளயயும் ஆவணத்தில் 

'ளகயயாப்பமிடுபவர'் என்பளதயும் உறுதிப்படுதத்ுகிறது. 

ஆவணம்  : ஆவணயமான்றில் இந்த ளகயயழுத்ளத இட்ட  பின்னர ் அதில் 

மாற்றத்ளத வமற்யகாள்ளுதல் அது இரத்தாவதற்கு காரணமானமாக அளமயும். 

கையெழுத்து : இதன் மூலம் ளகயயழுத்ளத  வபாலியாக பயன்படுதத்ல் மற்றும் 

தகவல்களள திரிபுபடுத்தலில் இருந்து பாதுகாத்து டிஜிட்டல் ளகயயழுத்ளத 

வமற்யகாள்வவாரின் ளகயயழுத்தின் உண்ளம தன்ளம  யபாறுப்பு, தரவின் 

உண்ளமத்தன்ளம  ஆவணம் மற்றும் பரிவரத்்தளனகள் மறுக்கப்படாமல் 

பராமரிக்கப்படும்.  



 
 

 

 

டிஜிட்டல் ளகயயழுதத்ு யதாடரப்ான வமலதிக விவரங்கள்: 

https://www.youtube.com/watch?v=TmA2QWSLSPg 

 

டிஜிட்டல் ளகயயழுதத்ு என்றால் என்ன  

https://www.youtube.com/watch?v=xF7Z0cMNF84 
          

டிஜிட்டல் ளகயயழுதத்ு (10 நிமிடங்களில் )                       

https://www.youtube.com/watch?v=Aq3a-_O2NcI 
 
 

டிஜிடட்ல் கையெழுத்து மூலமான நன்கமைள் என்ன? 

டிஜிட்டல் ளகயயழுத்து யபரும் பயன்களள தருவதுடன்  இதன் முக்கிய  

விடயங்கள் பின்வருமாறு. 

 

யசலகவை் ைட்டுப்படுத்தல் :  

காகிதமில்லா ஆவணங்களள அறிமுகப்படுதத்ுவதன் மூலம்  யபௌதீக வளங்கள், 

அலுவலக வதளவகளுக்கான யசலவாகும் வநரம், பணியாளரக்ள் மற்றும் 

அலுவலக இடங்களள முகாளமத்துவம் யசய்வதற்கும்    ஆவணங்களள எடுத்துச ்

யசல்வதற்கான பணத்ளதயும் மிசச்ப்படுத்த முடிகிறது. 

 

யதளிவான நன்கமமிை்ை சுற்றாடல் பென்ைள்:  

டிஜிட்டல் ளகயயாப்பமிடப்பட்ட ஆவணங்கள் அவற்றின் இயற்பியல் 

சமமானவற்றுடன் ஒப்பிடும்வபாது ளகயாள எளிதானதுடன், வகாளவகளள 

அங்குமிங்கும் எடுத்துச ் யசல்லுதல் வபான்ற யபௌதீக யசயற்பாடுகள் 

குளறகின்றது. கடதாசியின் மூலம் ஆக்கப்படும் கழிவுகள் மற்றும் பாதிப்ளப 

ஏற்படுத்தும் சுற்றாடல் அழுத்தம் குளறக்கப்படுவதுடன்   இது மிகவும் வசதியான 

விருப்பத்திற்குறியதாக அளமகிறது. 

 

வசதி: டிஜிட்டல் ளகயயழுத்திடப்பட்ட ஆவணம் யபௌதீக ஆவணங்களளப் 

பயன்படுத்துவதிலும் பாரக்்க வசதியானது. 

httpss://www.youtube.com/watch?v=TmA2QWSLSPg
httpss://www.youtube.com/watch?v=xF7Z0cMNF84
httpss://www.youtube.com/watch?v=Aq3a-_O2NcI


 
 

 

 

ைண்டறியும் ஆற்றல்  : அளனத்தும் டிஜிட்டலாக பதிவு யசய்து 

களஞ்சியப்படுத்தப்பட்ட பின்னர ்உள்ளக அறிக்ளகளய ளவதத்ுக் யகாள்வளத 

இலகுப்படுத்துவதுடன் இ-கணக்காய்வு நடவடிக்ளககளள வமற்யகாள்ளுதலும் 

இலகுவாகின்றது. மற்ற காப்பாளர ் ஒருவருக்கு ளகயயழுத்திட அல்லது 

அறிக்ளகளய ளவப்பவருக்கு ஆவணத்தில் தவறு ஏற்படுதல் அல்லது காணாமற் 

வபாகின்றளமக்கான சந்தரப்ங்கள் குளறகின்றன.  

 

கநர முத்திகரயிடுதல்: 

பங்கு சந்ளத வரத்்தகம் வகள்வி பத்திரத்ளத சமரப்்பித்தல் மற்றும் சட்டரீதியான 

அலுவல்களுக்கான காலம் முக்கியத்துவமிக்கதாக இருக்கும் வபாது டிஜிட்டல் 

ளகயயழுத்து பயனுள்ளதாக அளமயும். 

 

சரவ்கதச ரதீியில் ஏற்றை்யைாள்ளுதல் மற்றும் நாளாந்த நன்கமைள்:  

யபாதுவாக பிரதான அடிப்பளட வசதி (PKI) ளய உறுதி யசய்து வசளவ 

வழங்குவவாரினால் சமரப்்பிக்கப்படும் முத்திளரயிடப்பட்ட டிஜிட்டல் 

ளகயயழுத்திடப்பட்ட ஆவணங்கள் சட்ட ரீதியிலாக சட்ட ஆவணமாக சரவ்வதச 

அங்கீகாரத்திற்கு அளமவாக ஏற்றுக் யகாள்ளும் தன்ளம கூடுதலாக உண்டு. 

 

கநர வீண் விரெத்கத தவிரத்்தல்: டிஜிட்டல் ளகயயழுதத்ின் மூலம் நாளாந்த 

யசலவாகும் காலம் வசமிக்கப்படுவதுடன் யசயற்பாடுகளள 

இலகுபடுத்துகின்றது. ஆவணங்களில் ளகயயழுத்திடல் களஞ்சியப்படுதத்ுதல் 

பரிமாறல் வரத்்தக நடவடிக்ளககளில் விளரவாக பிரவவசிப்பதற்காக உள்ள 

சந்தரப்்பம் துரிதமாகிறது. 

 

டிஜிடட்ல் கையெெழுத்திடப்பட்ட ஆவணம் இலங்கை நீதி மன்றத்தினால் 

எற்றுை்யைாள்ளப்படுகின்றதா? 

 

ஆம் இ-மின்னணு பரிவரத்்தளன சட்டத்திற்கு  அளமவாக டிஜிட்டல் ளகயயழுத்து 

சட்ட ரீதியில் ஏற்றுக் யகாள்ளப்படுகின்றது. 2006 ஆம் ஆண்டு இலக்க 19 கீழான 

சரத்தில் 2017ஆம் ஆண்டு இலக்கம் 25 கீழான 25 திருத்த பாராளுமன்ற சட்டத்தின் 

மூலம் டிஜிட்டல் ளகயயழுத்திடப்பட்ட எத்தளகய ஆவணமும் 



 
 

 

ஏற்றக்யகாள்ளப்படுவதாக   உறுதியசய்யப்பட்டுள்ளது. இதற்களமவாக ஒரு 

நபரின் ளகயயழுதத்ு அல்லது உறுதியசய்யப்பட்ட டிஜிட்டல் ளகயயழுத்து சட்ட 

ரீதியில் திருப்தியானதாகக் கருதப்படுகிறது  

டிஜிடட்ல் கையெழுத்து என்று   ைருத்தப்படுவது யபௌதீை கையெழுத்து 

வடிவத்கத (படம்) மின்னணு முகறயிலான ஆவணத்தில் ஒட்டப்படுவதா? 

 

இல்ளல. டிஜிட்டல் ளகயயழுத்தாக நாம் அளடயாளப்படுவது அதளன அல்ல. 

யபௌதீக ளகயயழுத்து உருவ வடிவளமப்பு படத்ளத மின்னணு முளறயில் 

ஒட்டப்படும் ஆவணம் யசல்லுபடியற்றதாகும். ளகயயழுத்து உரிளமயாளர ்

ஆவணத்ளத அங்கீகரித்துள்ளார ்   அல்லது குளறந்தபட்சம் அளதப் பாரத்்தார ்

என்பது அரத்்தமல்ல. ளகயயாப்பமிட்டவருக்குத ் யதரியாமல் மூன்றாம் 

தரப்பினரால் கூட இளதச ் யசய்ய முடியும். எனவவ, அத்தளகய ஆவணங்கள் 

சட்டப்பூரவ்மாக ஏற்றுக்யகாள்ளப்படமாட்டாது. 

 

டிஜிடட்லாை கைசச்ாத்திடப்பட்ட ஆவணத்தின் அசச்ு (மூலப்பிரதி) பிரதி 

யசல்லுபடி தன்கமகெை்யைாண்டதா? 

ஒரு டிஜிட்டல் ளகயயழுத்து பிரதி   ஒரு யமன் யபாருள் நகலில் மாத்திரவம 

ஒட்டப்படும். டிஜிட்டல் ளகயயழுத்ளத உறுதியசய்வதற்காக மூலப்பிரதி 

யமன்யபாருள் பிரதியில் அது இருக்க வவண்டும். அசச்ிடப்பட்ட மூலப்பிரதி   

யசல்லுபடி தன்ளம அற்றதாகும். இதன்   காரணமாக டிஜிட்டல் ஆக 

ளகயயழுத்திடப்பட்ட யமன்யபாருள் பிரதிளய களஞ்சியப்படுத்துவதினால் 

அரத்்தமில்ளல. விளக்கப்பட்ட படிவங்களளச ் சரிபாரப்்பதற்காக அவற்ளறச ்

வசமித்து ளவக்க வவண்டும்.  

ஸ்கைன் யசெ்ெப்பட்ட ஆவணயமான்று / படயமான்று டிஜிடட்லாை 

கையெழுத்திட முடியுமா? 

ஆம். யமன்யபாருள்  Soft  தன்ளமயில் எத்தளகய ஆவணயமான்ளறயும் 

டிஜிட்டலாக ளகசச்ாத்திட முடியும். ஆவணம் இலத்திரனியல் பிரதி யசய்யப்பட்டு 

அல்லது ஸ்வகன் யசய்யப்பட்டு ளகசச்ாத்திடல் பிரசச்ிளன அல்ல. 

 

 



 
 

 

கைசச்ாதிடப்படுகின்ற அல்லது கவறு ஒருவரின்  டிஜிடட்லாை 

கைசச்ாத்திடப்படும் ஆவணத்தின் உள்ளடை்ைம் மாற்றப்பட்டால் என்ன 

நடை்கும்? 

அவ்வாறு உள்ளடக்கம் மாற்றப்பட்டால் ளகசச்ாத்திடப்படும் அந்த ஆவணம் 

மாற்றம் யசய்யப்பட்ட சந்தரப்்பத்திவலவய அதன் முதல் ளகயயழுத்து 

இரத்தாகும். அது மாற்றம் யசய்யப்பட்ட ஆவணமாக அறிந்து யகாள்ள முடியும். 

இவ்வாறு யசெ்ெப்பட்ட பின்னர் ஆவணயமான்கற டிஜிட்டலாை 

கைசச்ாத்திடப்பட்டகமகெ நிராைரிை்ை முடியுமா? 

 இல்ளல. டிஜிட்டல் ளகயயழுத்து   திட்டங்கள் குறியாக்கவியல் 

அடிப்பளடயிலானளவ. இதற்களமவாக அதளன மீண்டும் யசய்யப்படுவளத 

நிராகரிப்பது இடம்யபறக்கூடும். அதாவது ளகயயழுத்திடுபவருக்கு அதளன 

யவற்றிகரமாக வமற்யகாள்ள முடியாது. அத்வதாடு அவரது தனிப்பட்ட பிரவவசம் 

இரகசியமாக ளவக்கப்படும்.  

 

டிஜிடட்ல் சான்றிதழ் என்றால் என்ன? 

அளனத்து யதாழில் நுட்ப தகவல்கள் அவ்வாறு இருக்ளகயில் விரிவாக இதளன 

எடுத்துக் யகாள்வவாமாயின் டிஜிட்டல் சான்றிதழ் என்பது டிஜிட்டலாக 

ளகசச்ாத்திடப்படும் அறிக்ளக அல்லது ஒரு மின்னணு அளடயாளத ்

தன்ளமயாகும். அது உரிளமயாளரின் அளடயாளத்ளத உறுதியசய்த 

இலத்திரனியலாக உறுதி யசய்யப்பட்டதாகும். இது உரிளமயாளரின் 

அளடயாளத்ளத உறுதி யசய்த ஆவணம் அல்லது மின்னணு ரீதியில் 

சான்றளிக்கப்பட்டதாகும். இதளன   உரிளமயாளரின் அளடயாளத்ளத 

சான்றளிக்கும் ஆவணமாக அல்லது மின்னணு நற்சான்றிதழாகப் 

பயன்படுதத்முடியும். (யபாது மற்றும் தனிப்பட்ட ரீதியில் விரிவாக விடயங்களள 

யதளியுபடுத்துவதற்காக பாரள்வயிடுவதற்கான   விளக்கமான   யதாழில்நுட்ப 

ஆவணம்) 

இது தகவல்களள குறியாக்கம் யசய்ய பயன்படுவதுடன் டிஜிட்டலாக 

ளகசச்ாத்திடுவதற்கும் பயன்படுத்த முடியும். சான்றிதழ் இன்றி, ஒருவருக்கு 

தனிப்பட்ட ரீதியில் மளறகுறியாக்கப்பட்ட தரளவ கடவுசய்சால் மூலம் 

அனுப்பலாம். 

தரளவ பாரள்வயிட   யபாது கடவுசய்சால் பயன்படுத்தப்படும், ஆனால் யாரும் 

அவ்வாறு யசய்யலாம் மற்றும் அதற்கு உதத்ரவாதம் அளிக்க முடியாது. 

யசல்லுபடியாகும் கடவுசய்சால்ளலப் பயன்படுத்தி மட்டுவம கட்டணம் 

யசலுத்தியவரினால்  அறிந்து யகாள்ள முடியும். சுருக்கமாக கூறுவதாயின் உறுதி 



 
 

 

யசய்யும்   அதிகாரி அல்லது அதிகார நிறுவனத்திற்கு இதில் பிரவவசத்திற்கான  

அளடயாளத்ளத  

உறுதி யசய்வதற்கு மின்னஞ்சலில்   அல்லது இது வபான்ற பிற தகவல்கள் 

யபாருந்துவதற்கு மூன்றாம் தரப்பு சரிபாரக்்கும்   யசயல்முளறயால் 

நம்பகத்தன்ளமளய உறுதியசய்துக்யகாள்ள முடியும். 

 

டிஜிட்டல் சான்றிதழ் பற்றிய வமலும் விவரங்கள்:       

டிஜிட்டல் சான்றிதழ் என்றால் என்ன? (11 நிமிடங்களில்) 

https://www.youtube.com/watch?v=XmIlynkR8J8 

 

ஒருவருை்கு டிஜிடட்லாை கைசச்ாத்திடப்படட் ஆவணம் (டிஜிடட்ல் சான்றிதழ்) 

கதகவப்படுவது ஏன்? 

ஒரு டிஜிட்டல் முளறயில் ளகயயழுத்திடப்பட்ட ஆவணம் அனுப்புநரின் 

அளடயாளத்ளத டிஜிட்டல் முளறயில் அங்கீகரிக்கிறது. இதளன உயரம்ட்ட 

பாதுகாப்புடன் இளணயவழி மூலமாக உறுதி யசய்வதன் மூலம் 

பரிமாறலுக்கான  வசதிகளள யசய்கின்றது. இவ்வாறு பரிமாறப்படும் 

தகவல்களின் தனிப்பட்ட பாதுகாப்ளப  எதிரப்ாரப்்வபாருக்கு மாத்திரம் என்று 

கூறக்கூடிய வளகயில் ஒருவருக்கு டிஜிட்டல் ளகயயழுத்ளத பயன்படுத்த 

முடியும். இதளன பரிமாறும் யபாழுது இதில் மாற்றம் யசய்யப்படவில்ளல 

என்பளத யபறுபவருக்கு உறுதி யசய்தல்  பரிமாறல் மற்றும் தகவல் அனுப்பும் 

ஒருவரின் அளடயாளம் உறுதிபடுதத்லும் இதன் மூலம் இடம்யபறுகிறது.  

மின்னணு வரத்்தக யசயற்பாடுகளிலும் அங்கீகாரம் என்பது ஒரு முக்கியமான 

பிரசச்ிளனயாகும். மற்யறாரு வங்கியிலிருந்து யபறப்பட்ட மின்னணு 

பரிவரத்்தளனயின் நம்பகத்தன்ளம மற்றும் ஒருளமப்பாடு ஆகியவற்றின் மீது 

வங்கிகள் நம்பிக்ளக யகாண்டிருக்க வவண்டும்.  

 

டிஜிட்டல் ளகயயழுத்துக்களள   பயன்படுத்துவதன் மூலம் இதளன 

யவற்றிகரமாக வமற்யகாள்ள  முடியும். டிஜிட்டல் ளகயயழுத்து   என்பது உடன் 

ளகயயழுத்து சாத்தியமில்லாத இடதத்ில் அதிக நம்பிக்ளகளய அளடவளத 

வநாக்கமாகக் யகாண்டுள்ள உயரம்ட்ட யசயற்பாடாகும். டிஜிட்டல் 

ளகயயழுத்ளத வமற்யகாள்ளும் மின்னணு பரிமாறல் பயன்பாட்டில்  

ளகயயழுத்திடல் பின்னர ்மாற்றம் யசய்யப்பட்டிருந்தால் அது எந்த தரப்பினால் 

யசய்யப்பட்டது என்பளத உரிய வளகயில் அறிந்த யகாள்ள முடியும்.  

httpss://www.youtube.com/watch?v=XmIlynkR8J8


 
 

 

 

 

டிஜிடட்ல் சான்றிதழ் யசெற்பாடட்ுத் தன்கம மூலம் உறுதி யசெ்ெம் அதிைார 

சகப   (Certificate authority )  என்பது என்ன? 

 

உறுதி யசய்யம் அதிகார சளப (Certificate Authority  )  என்பது டிஜிட்டல் சான்றிதளழ 

வழங்கும் நிறுவனமாகும். ஏவதனும் அளமப்பு, தனிநபரது அல்லது 

அளமப்பினால் உறுதியசய்யப்பட்டது என்பளத உறுதி யசய்து ளகயயழுதத்ு 

சான்றிதளழ வழங்குவதற்காக  வமற்யகாள்ளப்படும் வகாரிக்ளக இதன் மூலம் 

பூரத்்தி யசய்யப்படுகிறது. யடாளமன் கட்டுப்பாட்ளட சரிபாரப்்ளப 

நிரவ்கிப்பதற்கான அதிகாரத்ளத இதுயகாண்டுள்ளது. 

 

ஏவதனும் ஒரு நிறவனத்தின் வகாரிக்ளகயின் அடிப்பளடயில் 

யபாதுப்பயன்பாடுடன் உள்ள சான்று உரிளமளய தற்வபாதுள்ள சான்றிதழ் 

பயனாளருளடயது என்பளத இது உறுதிப்படுதத்ுகிறது. 

 

இதற்களமவாக , இளணய அணுகலின் பாதுகாப்பிலும் யபாது அணுகல் 

யசயல்முளறயிலும் PKI யசயற்பாடு முக்கிய பங்குவகிக்கிறது. 

சான்றிதழ் அதிகாரிகளளப் பற்றிய கூடுதல் விவரங்கள்: 

டிஜிட்டல் சான்றிதழ் அதிகாரிகளின்; விளக்கம்   (17 நிமிடங்களில்) 

https://www.youtube.com/watch?v=XmIlynkR8J8  

 

இலங்கையில் டிஜிடட்ல் கையெழுத்து சான்றிதகழ உறுதி யசெ்யும் 

அதிைாரம் ொருை்குண்டு? 

இலங்ளக மத்திய வங்கியினால் நிதிப்பிரிவுக்காக டிஜிட்டல் ளகயயழுத்ளத 

உறுதி யசய்யும் சந்தரப்்பத்ளத அறிந்து யகாண்டு   2006ஆம் ஆண்டு இல 19 கீழான 

மின்னணு பரிவரத்த்ளன சட்டத்திற்க அளமவாக வசளவ வழங்குதல் என்ற 

ரீதியில் LankaClear (Pvt.) Ltd (LCPL) நிறுவனதத்ின் LankaSign என்ற வரத்்தக நாமத்தின் 

கீழ் இலங்ளகயின்     முதலாவது சான்றுபடுதத்ும் அதிகார சளப 2009 ஆம் ஆண்டு 

வம மாதம் 22ஆம் திகதி அறிமுகப்படுத்தப்பட்டது. 

 

httpss://www.youtube.com/watch?v=XmIlynkR8J8


 
 

 

2006ஆம் ஆண்டு 19 மின்னணு பரிவரத்த்ளனகள் சட்டத்திற்கு ஏற்ப LankaSign 

நிறுவனம் டிஜிட்டல் சான்றிதழ் வழங்குதற்கு கடுளமயான சட்ட விதிகளள 

களடபிடிப்பதற்கு கடளமப்பட்டுள்ளது. சான்றிதளழ பயன்படுதத்ுவவார ்மற்றும் 

அவரக்ளது சம்பந்தப்பட்ட நிறுவனங்களின் யசல்லுபடி தன்ளம யதாடரப்ாக 

முன்கூட்டிவய அறிந்து யகாள்ளுதல் டிஜிட்டல் சான்றிதளழ வழங்கல். வபான்ற 

யசயற்பாடுகளில் உயர ்பாதுகாப்பு தரத்ளத பயன்படுதத்ுவதினால் LankaSign க்கு 

தகவல் பாதுகாப்பு முகாளமத்துவ கட்டளமப்புக்கான சரவ்வதச தரத்திலான ISO 

27001:2013 சான்றிதளழயும் யபற்றுக்யகாள்வதற்கு 2015ஆம் ஆண்டில் 

முடிந்துள்ளது.  LankaSign யினால் யசலளவ பயனுள்ள வளகயில் 

வமற்யகாள்வதற்கு டிஜிட்டளல பயன்படுதத்ும் ஏளனய அளனத்து பிரிவு 

நிறுவனங்களளயும் ஊக்குவிக்கின்றது. இலங்ளகயில் தகவல் பாதுகாப்ளப 

உயர ் மட்டத்தில் முன்யனடுப்பதற்கு உள்ள (https://nca.gov.lk)   அதிகாரத்ளதக் 

யகாண்ட நிறுவனமான Sri Lanka CERT |CC நிறுவனத்தினால் LankaSign CSP 

(உறுதிபடுதத்ல்)   மின்னணு யதாடரப்ாடல் மற்றும் பரிமாறல்கள் 

ஏற்றுக்யகாள்ளப்படுகின்றன. 

 

எனது அகமப்புை்கு டிஜிடட்ல் சான்றிதழ் ைட்டகமப்கப அறிமுைப்படுத்துவது 

எவ்வாறு? 

 

ஒருவர ் முதலில் LankaSign   லங்கா கிளியர ் (பிளரவவட)் நிறுவனத்தின் தாய் 

நிறுவனமான   Lanka Clear    உடன் யதாடரப்ு யகாள்ள வவண்டும். 

;.(https://www.lankaclear.com) முதல் பக்கத்தில் வதளவயான வழிகாட்டல் 

வழங்கப்பட்டுள்ளது.  

 

அதன் ஆவலாசளனக்கு அளமவாக வசளவகளள யபற்றுக் யகாள்வதற்கு பதிவு 

யசய்துயகாள்ளுங்கள். உடன் யபறுவபறு கருமமப் பீடம்  Pop-Up பிரவவசிதத்ால்  

Yes  ஐக் கிளிக் யசய்வதன் மூலம் தகவல் மத்திய நிளலயத்திற்குள் 

பிரவவசிப்பதற்கு வதளவயான தகவல்களள யபற்றுக் யகாள்ள முடியும். 

https://www.lankaclear.com/knowledge-center/lankasign. 

 

 

httpss://nca.gov.lk/
httpss://www.lankaclear.com/
httpss://www.lankaclear.com/knowledge-center/lankasign


 
 

 

எனது ஆவண முைாகமத்துவ சுெயசெற்பாடுை்கு அல்லது ஏகனெ சுெ 

யசெற்பாடட்ு யசெல் வழிைாட்டிைளுை்ைாை எனை்கு LankaSign டிஜிட்டல் 

சான்றிதழ் முகறகெ பென்படுத்த முடியுமா? 

ஆம்இ உங்களால் முடியும். யசயற்பாட்டு வழிமுளறயில் பாரிய மாற்றமில்ளல. 

இதில் இடம்யபறுவது யபாதுவான ஆவணங்களுக்கு பதிலாக டிஜிட்டலாக 

ளகசச்ாத்திடப்படும் ஆவண யசயற்பாட்டில் ஈடுபடுவதாகும். இதற்காக 

டுயயமயளுளபn டிஜிட்டல் சான்றிதழ் மற்றும் யபாதுவான வழிகாட்டி 

ஆவலாசளனகள் வழங்கப்படும். 

 

சுெயசெற்பாடட்ு ைட்டகமப்புை்குள் சிபாரிசு யசெ்ெப்பட்ட டிஜிடட்ல் 

சான்றிதழ் பென்பாடு என்ன? 

இந்த டிஜிட்டல் யமன்யபாருள் மூலம் சான்றுபடுதத்ப்பட்டிருக்குமாயின் 

எத்தளகய முளறளயயும் பயன்படுத்த முடியும். வதளவயான நிறுவனத்தின் 

விருப்பத்திற்கு அளமய அதளன வமற்யகாள்ள முடியும். இதன்வபாது இந்த வதளவ 

சட்டம் வபான்ற அனுமதிக்கு அப்பால் யசல்லக்கூடாது. 

இந்த யசயல்பாட்டுக்கு சம்பந்தப்பட்ட சான்றிதழ் மற்றும் குறிப்பிடட் 

யமன்யபாருள் தவிரந்்த வவறு எந்த யமன்யபாருளும் CSP மூலம் வழங்கப்பட 

மாட்டாது.  

 

ஒரு வாடிை்கைொளருை்கு டிஜிடட்ல் சான்றிதழ் எவ்வாறு வழங்ைப்படுகிறது? 

இது யூ.எஸ்.பி USB (அகிலத ் யதாடர ் பாட்ளட) வபாரட்்டில் யசருகக்கூடிய 

பாதுகாப்பு வடாக்கனில் வழங்கப்படுகிறது.  

 

டிஜிடட்ல் சான்றிதகழப் யபறுவதற்கு ஏகதனும் யசலவு உண்டா? 

ஆம். பாதுகாப்பு வடாக்களன ஒருமுளற யகாள்வனவு யசய்தவதுடன் டிஜிட்டல் 

சான்றிதழுக்கு வருடாந்தம் பணத்ளத   யசலுத்தி புதுபிதத்ுக் யகாள்ள வவண்டும். 

டிஜிட்டல் சான்றிதழ் அளமப்புக்கு பயனாளி வாங்க வவண்டிய யபயரளவிலான 

கட்டணத்ளதத ்தவிர வவறு எந்தக் கட்டணமும் இல்ளல. 

 

 

 



 
 

 

யதாழில்நுட்ப தைவல்ைள் (Technical Information)  

டிஜிட்டலாக ளகசச்ாத்திடப்படும் ஆவணத்ளத எவ்வாறு யசயல்படுத்துவது? 

டிஜிட்டலாக ளகசச்ாத்திடப்படும் ஆவணயமான்று தனிப்பட்ட ஆள் 

அளடயாளதத்ுடன்   device இற்கு யதளிவாக யதாடரப்ுபடுதத்ுகின்றது. அது 

தனிப்பட்ட மற்றும் யபாது பிரவவசம் ஆகிய இரண்ளடக்யகாண்டுள்ளன.  

பயனாளியின் அளடயாளம்   (உதாரணமாக அவரது யபயர ்மற்றும் pin   குறியீடு, 

நாடு, மின்னஞ்சல் முகவரி ,திகதி ஆகியவற்ளற உறுதியசய்தல் மற்றும் 

உறுதிபடுத்தும் அதிகாரியின் யபயர)் உறுதியசய்யப்படாத வவறு எந்த 

தரப்பிற்கும் இந்த தகவல்களுக்குள் பிரவவசிக்க முடியாது. இதளன அறிந்து 

யகாள்வதற்காக browser மற்றும் வசளவகள் பயன்படுதத்ப்படும். 

 

PKI (Public Key Infrastructure) என்றால் என்ன? 

PKI என்ற டிஜிட்டளல உறுதியசய்வதற்காக டிஜிட்டல் யதாழில்நுட்பம் மற்றும் 

இதற்கான ஏளனய அடிப்பளட வசதிகளள வழங்கும் பூரத்்தி யசய்யும் 

யசயற்பாடாகும். இன்று இது யமய்நிகர ் அல்லாத ளகயயழுத்து சான்றிதழ் 

முளறயாக ஏற்றக்யகாள்ளப்படுகின்றது. PKI கட்டளமப்பில் அளனத்து 

பயளாளிகளுக்கும் யபாதுவான மற்றும் தனிப்பட்ட ரீதியில் பிரவவசிப்பதற்கான   

Key இரண்டு உண்டு. இது டிஜிட்டலாக ளகசச்ாதிடப்படும் தகவல் மற்றும் 

அவரக்ளின் உரிளமயாளரின் நம்பகத்தன்ளமளய உறுதியசய்வதற்காக தகவல் 

தரவுகளின் குறியாக்கத்ளத encrypting வமற்யகாள்ளுதல் மற்றும்  ஆய்வு யசய்வற் 

,decrypting காக பயன்படுதத்ப்படும். யபாதுமக்கள் அணுகலில் எவரும் 

பயன்படுதத் முடியுவதுடன் தனிப்பட்ட அணுகலில்   அதன் உரிளமயாளரினால் 

பாதுகாப்பாக ளவக்கப்படும். யதாழில்நுட்ப ரீதியில் இரண்டும் ஒன்றுடன் ஒன்று 

யதாடரப்ுபட்ட வபாதிலும் யபாது அணுகலில்   கட்டளமப்ப பிரவவத்தில் 

யதடரப்ுபட முடியாது. இதற்களமவாக PKI டிஜிட்டல் ளகசச்ாரத்்திற்யகன   விவசட 

யதாழில்நுட்பமாக ஏற்படுதத்ப்பட்டுள்ளது. 

 

தனிப்பட்ட விளச யபாதுவாக பயளாளியின் கணினி ஹாரட்் டிஸ்கில் 

வசமிக்கப்படும் அல்லது   யவளிப்புற USB வபாரட்் வபான்ற சாதனத்தில் 

வசமிக்கப்படும். பயனாளியின் தனிப்பட்ட விளசளய கட்டுப்படுதத்ும். 

 

இதற்காக மாத்திரம் பயன்படக்கூடிய கடவுச ்யசால் உண்டு;. இந்த விளசகளில் 

ஒன்று கிளடக்கவில்ளல அல்லது யபாருந்தவில்ளல என்றால் அங்கீகார 



 
 

 

யசயல்முளறளய அணுக முடியாது. இதன் யபாருள் மளறகுறியாக்கப்பட்ட 

தரளவ மளறகுறியாக்க முடியாதுஇ எனவவ அங்கீகரிக்கப்படாத தரப்பினரால் 

அணுக முடியாது. 

 

எமை்கு  PKI (public key infrastructure)  கதகவப்படுவது ஏன்? 

டிஜிட்டல் உறுதிப்படுத்தலின் முக்கிய வநாக்கமாவது  

யபாதுவான அணுகளல உறுதியசய்வதும் அனுமதியாகும் 

 

டிஜிட்டல் உறுதிப்படுத்தல் உரிளம சான்றிதழ் வழங்கிய நிறுவனத்ளத 

சாரந்்ததாகும். வவறு வசனத்தில் கூறுவதாயின்   யதாழில்   தகவளல அனுப்பும் 

நபயராருவர ் அவர ் அல்லது அவர ் யார ் என்பது உறுதி யசய்தற்கும்  பின்னர ்

அனுப்பியவருக்கான பதிளல  ஒரு மளறகுறியாக்கப்பட்ட தகவளல 

அனுப்புவதற்கு அவருக்கு ஆற்றல் உண்டு. இதற்காக யபாது மற்றும் தனியார ்

அணுகல் விளசகளளப் பயன்படுத்தி யபாது விளசகளள விநிவயாகிப்பதற்கும் 

அளடயாளம் காண்பதற்கும் PKI க்கு குறியாக்க யதாழில்நுட்ப யபாது விளச 

உள்கட்டளமப்பு வதளவப்படுகிறது. 

Digital Signature மற்றும்   Digital Certificate ை்கிகடயில உள்ள கவறுபாடு என்ன? 

டிஜிட்டல் சான்றிதழ் என்பது பயனாளியினால்  மளறகுறியாக்கப்பட்ட 

இளணப்பின் அளடயாளத்ளதச ் சரிபாரக்்கும் ஒரு சாதனம் அல்லது 

யசயல்படுத்தப்பட்ட வகாப்பாகும். டிஜிட்டல் ளகயயழுத்து என்பது ஒரு ஹாஷிங் 

அணுகுமுளறயாகும், இதன் நம்பகத்தன்ளமளய உறுதி யசய்ய   எண் சரத்து 

பயன்படுத்துகிறது. ஒரு டிஜிட்டல் ளகயயாப்பம் யபாதுவாக மாதிரிக் குறியீமாய் 

விளசளயப் பயன்படுத்தப்பட்ட ஒரு ஆவணம் அல்லது மின்னஞ்சலில் சரி 

யசய்யப்படுகிறது. ளகயயழுத்து ஹாஷ் யசய்யப்பட்டு, யபறுநர ் அளதப் 

யபறும்வபாது இ-யசய்திளய மளறகுறியாக்க அவத ஹாஷ் யசயல்பாட்ளடச ்

யசய்கிறது. இதளன மற்யறாரு வளகயில் கூறுவதாயின் , டிஜிட்டல் சான்றிதழ் 

என்பது டிஜிட்டல் ளகயயாப்பம் யகாண்ட ஒரு ஆவணமாகும், இது ஒரு சான்றிதழ் 

அதிகார சளபயால் (Certification Authority “CA” )  அங்கீகரிக்கப்பட்டதாகும். டிஜிட்டல் 

ளகயயழுத்திற்கும்   டிஜிட்டல் சான்றிதழிற்கும் இளடயில்  வமலும் பல 

வவறுபாடுகள் உண்டு 

 

 



 
 

 

 

டிஜிடட்ல் கைசச்ாத்து மற்றும் டிஜிடட்ல் உசான்றிதழுை்கிகடயில் உள்ள 

கவறுபாடு குறித்து கமலதிை விபரங்ைளுை்கு:  

 

டிஜிட்டல் ளகசச்ாத்து மற்றும் டிஜிட்டல் சான்றிதழ் (12 நிமிடங்கள்) 

https://www.youtube.com/watch?v=stsWa9A3sOM&t=314s 

 

உறுதி யசெ்யும் கசகவ வழங்குனரின்(Certification Service Provider “CSP”) பணிைள் 

என்ன?  

(Certification Service Provider “CSP”) என்ற பாதுகாப்பு சான்றிதல் credentials வழங்குதல்   

மற்றும் முகாளமத்துவம் யசய்யும் வளலய ளமப்புடனான அதிகார சளபயாகும். 

குறியாக்கத்திற்கான யபாது மற்றும் தனியார ் public -private   அணுகளல 

ஒருங்கிளணக்கும் ஒரு யபாது அணுகுமுளறயின் ஒரு பகுதியாக இது 

யசயல்படுகிறது. 

 

தகவளல உறுதிப்படுத்தல் மற்றும்   சரிபாரப்்பதற்காக   CSP   பதிவு வசதிளய 

அதிகாரசளப  உள்கட்டளமப்புகளள (PKI) வழங்குகிறது. அதிகார சளப 

(Registration Authority “RA”) யினால் விண்ணப்பதாரின் தகவல்கள் 

சரிபாரக்்கப்பட்டால், சான்றிதழ் வழங்கப்படும்.  பின்னர ் அளதப் 

பயன்படுதத்லாம்.    

https://www.lankaclear.com/assets/images/knowledge-

center/lankasign/downloads/38-CSP-Summary- 

Certification-Practice-Statement-V3-1.pdf   

 

LankaSign நிகறகவற்றும் ஏகனெ பணிைள் என்ன? 

LankaSign தனது முதலாவது கட்டத்தில் பயன்படுதத்ுவதற்காக வங்கிக்கு டிஜிட்டல் 

சான்றிதளழ வழங்கும் பணிளய   ஆரம்பிக்கின்றது.  SLIPS  மற்றும் SLIP வபான்ற 

நிதி யகாடுப்பனவு யதாடரப்ில் தளட நீக்கம்   கட்டளமப்பு ( காவசாளல 

பரிவசாதளன மற்றும் யகாடுக்கல் வாங்கல் ) நுகரவ்வாளர பாதுகாக்கும் முளற 

CSP மற்றும் யபாது அணுகல்   Public Key Infrastructure (PKI) வசதிளயப் வபான்ற 

தனிப்பட்ட யமய்நிகர ் வளலப்பின்னல் LCPL's Virtual Private Network (VPN)  

அளமக்கப்பட்டுள்ளது. 2011 ஆம் ஆண்டு யபப்ரவரி மாதம் 9ஆம் திகதி LankaSign 

httpss://www.youtube.com/watch?v=stsWa9A3sOM&t=314s


 
 

 

இனால் டிஜிட்டல் வழங்குதல் இரண்டாவது கட்ட பணிகள்   

முன்யனடுக்கப்பட்டன. இதன் மூலம் அளனத்து நிதி பிரிவில் நிறுவன 

பயன்பாடுகளுக்கான சான்றிதழ்கள் SSL   சான்றிதழ் மற்றும் பயனாளிகள் 

இறுதியாக   (மின்னஞ்சல் / ஆவணதத்ில் ளகயயாப்பமிடும் சான்றிதழ்கள்) 

தனிப்பட்ட மற்றும் யபாது வளலப்பின்னலில் உறுதியசய்யப்பட்டுள்ளது. LankaSign 

யில் டிஜிட்டல் பயன்படுத்தலினால் இலங்ளகயில் நிதிதுளறக்கு பாரிய யபறுமதி 

கிளடதத்ுள்ளது.  

 

இதன் மூலம் நாட்டின் யபறுமதி மிக்க யவளிநாட்டு யசலாவணிளய 

வசமிக்கக்கூடியதாகவுள்ளது. நுகரவ்வாரின் பாதுகாப்பு கட்டளமப்பு காரணமாக 

CSP - யவளிநாடுகளில் உறுதி யசய்யப்பட்ட விளலளய   யபற்றுக்யகாள்ள 

முடிந்துள்ளது. LankaSign யபௌதீக ஆவண முகாளமத்துவம் மற்றும் 

முகாளமத்துவம் யதாடரப்ுபட்ட ஆவண முகாளமத்துவம் குறித்த   யபாது 

யசயற்பாடு   , பசுளம நிதி ஆரம்பத்தின் வமம்படுதத்ல் வபான்ற திட்டத்தின் மூலம் 

நுகரவ்வார ் வகந்திர வதசிய வசளவகள் மற்றும் யவளிநாட்டு வசளவகளுக்கான 

யசலளவ குளறக்கிறது. 

LankaSign நிறுவனம் முன்யனடுத்துள்ள டிஜிட்டல் ளகயயழுதள்த இடுதல் வபான்ற 

அவரக்ளது தன்னியக்க ஆவண   யசயல்பாடுகளள வமலும் பல பிரிவுகளுடனான 

நிதி நிறுவனங்கள் பல யபருமளவில் பயன்படுதத்ுகின்றன. இலத்திரனியல் 

ஆவணங்களள டிஜிட்டல் முளறயில் ளகயயழுத்திடுவதற்கும்   

அங்கீகரிப்பதற்கும் யமாளபல் அடிப்பளடயிலான கட்டணப் பயன்பாடுகளுக்கு 

நிகழ்வநரத்தில் டிஜிட்டல் சான்றிதழ்களள வழங்கும் திறளன   LankaSign தற்வபாது 

யகாண்டுள்ளது. 

ஆவண இலத்திரனியல் பிரதி மற்றும் மின்னஞ்சல் ஆவணங்களுக்காக ஆகக் 

கூடிய பாதுகாப்ளப ஒன்றிளணப்பது பரிமாறல் யசயற்பாடுகளும் அதில் 

இடம்யபற்றள்ளன. அவரக்ளின் விரிவாக்கத் திட்டத்தின் அடுத்த கட்டம்   டிஜிட்டல் 

ளகயயழுத்திடல் மற்றும் நிகழ்வநர யமாளபல் வபான்களின் அடிப்பளடயிலான 

மின்னணு சரிபாரப்்பு முதலான நடவடிக்ளககளும்   பாரியளவில் வமம்படுதத்லும் 

இடம்யபறவுள்ளன. LankaSign ஆல் உருவாக்கப்பட்ட யபாதுவான API மூலம் இது 

யசயல்படுத்தப்படுகிறது. யமன்யபாருள் மூலம் இது வபான்ற யமாளபல் 

வபயமண்ட் (இளணயதள யகாடுப்பனவு) அப்ளிவகஷன்களுடன் எளிதாக 

ஒருங்கிளணக்க முடிகிறது. 

 


