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1 හැඳින්වීම 
 
ක ොරතුරු යනු, එහි පැවැත්ම පුරොවටම, සුරක්ි ව  බොග  යුතු අත්‍යවශ්‍ය සම්ප කි. 

 
එනමුත්, යම් ආය නයක් සතුව පවතින සෑම ක ොරතුරක්ම එෙ හො සමොන වටිනොෙමකින්ව යුක්  කනොවන 

අ රම එෙම මට්ටමෙ ආරක්ෂණයක් ද අවශ්‍ය කනොකේ. ක ොරතුරු ආරක්ෂණකේදී ක ොරතුරු වර්ගීෙරණය 

යනු යම් ආය නයෙට ඔවුන්ව සතු ක ොරතුරු වල පැවැත්ම, විශ්වොසනීයත්වය සහ රහස්‍යභාාවශය පිළිබඳ 

තිකබන අවදොනම්සහග   ත්ත්වයන්ව සැලකිේලට ගනිමින්ව එම ක ොරතුරු සඳහො කිනම් මට්ටමෙ 

ආරක්ෂණයක් අවශ්‍යදැයි තීරණය කිරීමට ඒවොකයහි සංකේදීභොවය නිර්ගණය කිරීම සඳහො වන ක්‍රියාවශයයකි. 

 
ඒ අනුව යම් රාජ්‍ය ආය නයෙට කපර නිර්ගණය ෙරනලද සංකේදීභොවකේ මට්ටම අවධොනයට ගනිමින්ව  ම 

නනතිෙ වගකීම් වලට අනුකූල ීමට, මූල්‍යමය අවදොනම් සහ කීර්ගතිය පිළිබඳ අවදොනම් මගහැරීමට,  ම 

කස්වො සැපයීම සම්බන්වධ අරමුණු අත්පත් ෙරගැනීමට සහ රාජ්‍ය කස්වය පිළිබඳ පුරවැසියන්වකේත් 

වශයාතාරයන්වකේත් විශ්වොසය ඉහළ මට්ටමෙට කගන ඒමට අවශ්‍ය පියවර ග හැෙ.   

 

1.1 රාජ්‍ය සංවිධොනයෙ ක ොරතුරු වත්ෙම් සම්බන්වධ බලපෑකම් මට්ටම්       
 
බලපෑකම් මට්ටම මගින්ව ක ොරතුරු වල ආරක්ෂණය උේලංඝණය ීකමන්ව යම් ආය නයෙට, එහි 

කස්වොදොයෙයන්වට සහ අකනකුත් ආය න වලට ඇතිවිය හැකි ප්‍රතිපවිපොෙ වල වැදගත්ෙම කපන්වනුම් ෙරයි. 

 
කමම ප්‍රතිපවිපොෙ පහ  සඳහන්ව ෙරුණු සම්බන්වධව තිකබන ආය නිෙ කනොහැකියොවන්ව මගින්ව ඇතිවිය හැෙ. 

 එහි ෙටයුතු සොර්ගථෙව ඉෂ්ට කිරීම. 

 නීති, කරගුලොසි සහ ගිවිසුම් සම්බන්වධ බැඳීම් වලට අනුකූලීම.  

 ආය නකේ සහ රජකේ ප්‍රතිරූපය ආරක්ෂො ෙර ගැනීම. 

 ලබොකදන කස්වොවන්ව පිළිබඳව ගනුකදනුෙරුවන්වකේ සහ හවුේෙරුවන්වකේ විශ්වොසය පවත්වොගැනීම 

සහ වැඩිදියුණු ෙරගැනීම. 

 පුරවැසියන්ව සහ ඔවුන්වකේ කපෞද්ගලිෙ ජීවි ය සම්බන්වධ ක ොරතුරු සුරක්ි  කිරීම කවනුකවන්ව  

පුරවැසියන්වකේ මූලිෙ අයතිවොසිෙම් වලට ගරු කිරීම.  

  ම වශයාතාර වල පැවැත්ම සහ  රඟෙොරී වොසිය සම්බන්වධව වශයාතාර ආය න මගින්ව ලබොකදන ලද 

රහසිග  ක ොරතුරු වල ආරක්ෂණයට ගරු කිරීම. 

  ම කස්වොවන්ව ම  යැකපන තුන්වවන පොර්ගශවකේ ආය න සඳහො දොයෙත්වය සැපයීම.  
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රාජ්‍ය ආය න වලට අනුවර්ග  වියහැකි බලපෑකම් මට්ටම් පහ  සඳහන්ව වගුව මගින්ව පැහැදිලි ෙරයි. 

බකපෑරම් 

මට්ටම 

වි්්කුන 

1 
අවම   
(කනොසලෙොහැරිය 
හැකි) 

 ආය නකේ තිකබන යම්කිසි ක්‍රියාවශයයෙට, එනම් විකශ්ෂ 
කස්වොවෙට/පහසුෙමෙට, බලපෑමක් ඇතිෙරයි. 

2 
මධ්‍යම  
(මධ්‍යස්‍්ථ) 

 ආය නය  සතු ක්‍රියාවලීන්ව ගණනොවෙට බලපෑම් 
ඇතිෙරයි. 

3 
ඉහළ   
(දැඩි) 

 මහජන ොවට අත්‍යවශ්‍ය වන කස්වොවල ප්‍රමිතීන් සම්බන්වධව 
සැලකියයුතු කලස බලපෑම් ඇතිෙරයි. 
 

 ආය නිෙ ප්‍රතිරූපයට බලපෑම් එේල ෙරයි. 
 

 එක් ආය නයෙ  කහෝ ආය න  කිහිපයෙ ෙටයුතු සඳහො 
බලපෑම් ඇතිෙරයි. 

 

 පුරවැසියන්ව සහ  ඔවුන්වකේ කපෞද්ගලිෙත්වය සම්බන්වධ 
පුද්ගලිෙ ක ොරතුරු; ඔවුන්වකේ සස්‍ෞඛ්‍ය, ජීවි ය කහෝ 
යහපැවැත්මට අනර්ගථයක් කනොවන අයුරින්ව, සුරක්ි  
කිරීම සඳහො පුරවැසියන්වකේ මූලිෙ අයතිවොසිෙම් වලට  
ගරු කිරීම සම්බන්වධව බලපෑම් ඇතිෙරයි. 

 

  ම වශයාතාර වල  පැවැත්ම සහ   රඟෙොරී වොසිය 
සම්බන්වධව වශයාතාර ආය න  මගින්ව ලබොකදන ලද  රහසිග  
ක ොරතුරු වල ආරක්ෂණයට ගරු කිරීම සම්බන්වධව 
බලපෑම් ඇතිෙරයි.   

4 
ඉ ොම ඉහළ   
(ඉ ොම බරප ල ) 

 මහජන ොවට අත්‍යවශ්‍ය වන එක් කස්වොවක් කහෝ 
කස්වොවන්ව කිහිපයක් සැපයිය කනොහැකිීම. 
 

 පුරවැසියන්වකේ සස්‍ෞඛ්‍ය, ජීවි ය කහෝ යහපැවැත්ම 
 ර්ගජනයට ලක්කිරීම. 

 

 පුරවැසියන්ව සහ  ඔවුන්වකේ කපෞද්ගලිෙත්වය සම්බන්වධ 
පුද්ගලිෙ ක ොරතුරු සුරක්ි  කිරීම සඳහො පුරවැසියන්වකේ 
මූලිෙ අයතිවොසිෙම් වලට  ගරු කිරීම සම්බන්වධව බලපෑම් 
ඇතිකිරීම මගින්ව ඔවුන්වකේ සස්‍ෞඛ්‍ය, ජීවි ය කහෝ 
යහපැවැත්ම  ර්ගජනයට ලක්කිරීම. 

 

 ප්‍රචොරය ඇතිව කහෝ නැතිව රාජ්‍ය සන්වනොමයට බලපෑම් 
ඇතිකිරීම. 
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කමයට  අම රව පැවැත්ම, විශ්වොසනීයත්වය සහ රහස්‍යභාාවශය පිළිබඳ බලපෑකම් මට්ටම් පහ  වගුව 

ඇසුකරන්ව පැහැදිලිෙර ඇ . 

ආුෂණ න 

ේර්නතන න 

බකපෑරම් මට්ටම 

පළමු මට්ටම 
(අවම ) 

ර වත මට්ටම 

(මධ්‍යස්‍්ථ) 

රකවත මට්ටම 

(ඉහළ )  

සිවුවත මට්ටම 

(ඉ ොම ඉහළ ) 

පැවැත්ම ක ොරතුරු කව  

ප්‍රකේශයට කහෝ 

ක ොරතුරු 

භොවි යට බොධො 

පැමිණීම 

ආය නය  කව  

ඉ ො අවම  

බලපෑමක් ඇති 

ෙරයි. 

ක ොරතුරු කව  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

භොවි යට බොධො 

පැමිණීම 

ආය නය  කව  

මධ්‍යස්‍්ථ 

බලපෑමක් ඇති 

ෙරයි. 

ක ොරතුරු කව  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

භොවි යට බොධො 

පැමිණීම 

ආය නය  කව  

ඉහළ  බලපෑමක් 

ඇති ෙරයි. 

ක ොරතුරු කව  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

භොවි යට බොධො 

පැමිණීම 

ආය නය  කව  

ඉ ොම ඉහළ  

බලපෑමක් ඇති 

ෙරයි. 

විශ්වොසනීයත්වය අනවසරකයන්ව 

ක ොරතුරු 

කවනස් කිරීම 

කහෝ විනොශ 

කිරීම ආය නය  

කව  

කනොසලෙොහැරිය 

හැකි මට්ටකම් 

බලපෑමක් ඇති 

ෙරයි   

අනවසරකයන්ව 

ක ොරතුරු 

කවනස් කිරීම 

කහෝ විනොශ 

කිරීම ආය නය  

කව  මධ්‍යස්‍ථ් 

බලපෑමක් ඇති 

ෙරයි   

අනවසරකයන්ව 

ක ොරතුරු 

කවනස් කිරීම 

කහෝ විනොශ 

කිරීම ආය නය  

කව  ඉහළ  

මට්ටකම් 

බලපෑමක් ඇති 

ෙරයි   

අනවසරකයන්ව 

ක ොරතුරු 

කවනස් කිරීම 

කහෝ විනොශ 

කිරීම ආය නය  

කව  ඉ ොම 

ඉහළ  මට්ටකම් 

බලපෑමක් ඇති 

ෙරයි   

රහස්‍යභාාවශය ක ොරතුරු කව  

අනවසර  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

අනවසරකයන්ව 

කහළිදරේ කිරීම 

ආය නය  කව  

කනොසලෙොහැරිය 

හැකි මට්ටකම් 

බලපෑමක් ඇති 

ෙරයි 

ක ොරතුරු කව  

අනවසර  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

අනවසරකයන්ව 

කහළිදරේ කිරීම 

ආය නය  කව  

මධ්‍යස්‍්ථ 

බලපෑමක් ඇති 

ෙරයි 

ක ොරතුරු කව  

අනවසර  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

අනවසරකයන්ව 

කහළිදරේ කිරීම 

ආය නය  කව  

ඉහළ  මට්ටකම් 

බලපෑමක් ඇති 

ෙරයි 

ක ොරතුරු කව  

අනවසර  

ප්‍රකේශය කහෝ 

ක ොරතුරු 

අනවසරකයන්ව 

කහළිදරේ කිරීම 

ආය නය  කව  

ඉ ොම ඉහළ  

මට්ටකම් 

බලපෑමක් ඇති 

ෙරයි 
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2 ක ොරතුරු වර්ගීෙරණය 
 

බලපෑම සහ වටිනොෙම පොදෙ ෙරගනිමින්ව ක ොරතුරු සඳහො වර්ගීෙරණයක් ලබොදීමට කයොදො ගැකනන 

පද්ධති ආවරණය කෙකරන මූලධර්ගම, ක්‍රමසද , උපොංග සහ රොමු ක ොරතුරු වර්ගීෙරණය කලස හැඳින්වකේ. 

ක ොරතුරු වර්ගීෙරණය සම්බන්වධව කනොකයකුත් නිර්ගවචන ඇ ත්, ඒ සැම එෙක්ම කපොදුකේ පහ  සඳහන්ව 

මූලධර්ගමයන්වට යටත් කේ. 

 සමසථ් ආය නය සතු සියළුම ක ොරතුරු (ඕනෑම මොදිලියෙ සහ ප්‍රමොණයෙ) සඳහො අදොළ ීම. 

 ආය නය තුළ දත්  හුවමොරු ෙරගැනීම සහ දත්  ප්‍රකේශය සම්බන්වධව පදනමක් සැපයීම. 

 ක ොරතුරු ආරක්ෂණකේ රහස්‍යභාාවශය, විශ්වොසනීයත්වය සහ පැවැත්ම පිළිබඳ මූලධර්ගම  හවුරු 

කිරීම. 

 ක ොරතුරු වල සංකේදීභොවය සහ වටිනොෙම අනුව, නමුත් එයට පමණක් සීමො කනොී, වර්ගීෙරණය 

කිරීම. 

 කත්රුම් ගැනීමට සහ ක්‍රියා්මක කිරීමට පහසු සරල රොමුවක් ීම. 

 ෙොලය, නියොමන අවශ්‍යත්‍ාවශයන්ව සහ ආය නිෙ කවනස්ෙම් සමඟ ක ොරතුරු වල වටිනොෙම ද 

කවනස් ීම. 

 වර්ගීෙරණය පොලන රීතින්ව ෙට්ටලයක් මිස කනොකයකුත් පුද්ගලයන්වට අර්ගථ දැක්ීමට විවෘ ව 

පවතින කහෝ යමක් ම  පදනම් වන කදයක් කනොීම. 

 ක ොරතුරු වල ජීවන චක්‍රය පුරොවටම වර්ගීෙරණය සිදුකිරීම. 

 ක ොරතුරු වර්ගීෙරණය තුළ ‘විස් ෘ  ආය නය’ සංෙේපය අන්ව ර්ගග ීම. එනම්, 

කදපොර්ග කම්න්වතු, වශයාතාර ගනුකදනුෙරුවන්ව, කෙොන්වරොත්ෙරුවන්ව, අකනකුත් ආය න සහ 

පුරවැසියන්ව. 

 වර්ගීෙරණය එක් පුද්ගලකයකු සතු වගකීමක් පමණක් කනොීම සහ එය සියළුකදනොටම බලපෑමක් 

ඇති කිරීම.   

 වර්ගීෙරණ නීති ගතිෙ ස්වභොවයක් ගන්වනො බැවින්ව නිරන්ව රව යොවත්ෙොලීන වියයුතු ීම. 

 

2.1 ක ොරතුරු වර්ගීෙරණය පැවරීම 
 
සෑම රාජ්‍ය ආය නයක්ම ක ොරතුරු වල අයිතිෙරු විසින්ව අවසරකදන ලද වර්ගීෙරණයක් සහි  බව සහ 

අයිතිෙරු විසින්ව පනවන ලද රීතීන්වට අනුව ක ොරතුරු පවත්වො ගැනීමට හො ක්‍රියා්මක කිරීමට පත්ෙරන 

ලද භොරෙරුකවකු සිටින බව  හවුරු කිරීමට වගකීකමන්ව බැඳී සිටී.  

අයිතිෙරු කහෝ උත්පොදෙයො (Originator) විසින්ව යම් ක ොරතුරෙ සංකේදීභොවය පිළිබඳව දැනුවත් වූ වහොම, 

අයිතිෙරු/අභිනිකයෝ යො විසින්ව හැකි ඉක්මනින්ව එය වර්ගීෙරණය ෙළයුතුය. බොහිරව ජනනය ෙරන 
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ක ොරතුරු, නැත්නම් වර්ගීෙරණය කනොෙරනලද ක ොරතුරු ආය නය කවනුකවන්ව ලබොගන්වනො නිලධොරියො 

විසින්ව එම ක ොරතුරු වත්ෙම් සඳහො අයිතිෙරුකවකු සහ භොරෙරුකවකු පත්ෙර ඇති බවටත් ගැළකපන පරිදි 

එම වත්ෙම ආය නිෙ වත්ෙම් නොමකේඛනයට ඇතුළත් ෙර ඇති බවටත් සහතිෙ විය යුතුය. 

2.2 ක ොරතුරු වර්ගීෙරණය කවනස් කිරීම 
 

මූලිෙවම, යම් ක ොරතුරෙ ආරක්ෂණ වර්ගීෙරණය කවනස්ෙළ හැකිවන්වකන්ව එම ක ොරතුරු වලට මුලින්වම 

වර්ගීෙරණය ලබොදුන්ව ආය නයට (ක ොරතුරු අයිති ආය නයට) පමණි. 

ආරක්ෂණ වර්ගීෙරණය නුසුදුසුයැයි හැකඟයි නම් එම ක ොරතුරු වලට මුලින්වම වර්ගීෙරණය ලබොදුන්ව 

ආය නකයන්ව කහෝ දැනට එම ක ොරතුරු සම්බන්වධව වගකීම දරන ආය නකයන්ව ප්‍ර්‍්න ෙළයුතුය. මුේ 

ආය නය ඉවත්ෙර කහෝ ඒෙොබද්ධ ෙර ඇත්නම්, මුේ ආය නකේ වගකීම් භොරගත් ආය නයට එහි 

වර්ගීෙරණය කවනස් ෙළහැෙ. රාජ්‍ය කේඛනොගොරකේ භොරෙොරත්වයට පත්ෙර ඇති ක ොරතුරු සඳහො ද 

එයට කවන්ව වූ ආරක්ෂණ වර්ගීෙරණයක් මගින්ව ගබඩො ෙර හැසිරීම වඩොත් සුදුසුය. 

 

2.3 ක ොරතුරු වර්ගීෙරණකේ ෙොලසීමොව 
 
ආරක්ෂණ වර්ගීෙරණකේ ෙොලසීමොව යනු යම් ක ොරතුරක් කෙොපමණ ෙොලයක් සංකේදී කලස සැලකිය යුතු 

ද සහ එයට අදොළ ආරක්ෂණ වර්ගීෙරණයට අනුව ගබඩොෙර  බොගනිමින්ව භොවි ො ෙලයුතු ද යන්වනයි. 

 
යම් ක ොරතුරු වත්ෙමක් වර්ගීෙරණයෙල පසු කවනස්ෙම් ඇතිවිය හැකි නිශ්ි  දිනයක් කහෝ සිද්ියක් 

තීරණය කිරීමට හැකිවනු ඇ . යම් සිදුීමක් ක ොරතුරු වල සංකේදීභොවය වැඩිීමට කහ්තුවිය හැෙ. 

උදොහරණයක් කලස මොනව සම්පත් කපෝරමයක්, එය පිරීකමන්ව කහෝ සම්ූරණ කිරීකමන්ව පසුව 'රහසිග ' 

කලස සැලකක්. 

 
ක ොරතුරු වර්ගීෙරණය කිරීකම් ෙොලසීමොව පහ  සඳහන්ව ක්‍රම මගින්ව පැහැදිලිෙල හැෙ. 

 ක ොරතුරු වල අයිතිය සතුවන කහෝ එයට ආරක්ෂණ වර්ගීෙරණයක් කයොදන ආය නයට, 

ක ොරතුරුවල සංකේදීභොවකේ ෙොලසීමොව අනුව, එය  වදුරටත් රහස්‍ය කලස වර්ගීෙරණයීම 

නැවත්ීම සඳහො නිශ්ි  දිනයක් කහෝ සිද්ියක් තීරණය ෙළහැෙ. එම දිනය කහෝ සිද්ියට පසුව 

ස්‍්වශයංක්‍රීයව ක ොරතුරු වර්ගීෙරණකයන්ව නිදහස ්කේ.   

 වර්ගීෙරණය නවත්වන ෙොලසීමොව යම් ක ොරතුරක් ආශ්‍රිත්‍ව සිදුෙල අවසොන ක්‍රියාකවන්ව පසුව 

කයොදන දිනයක් මගින්ව ද තීරණය ෙළහැෙ (උදොහරණයක් කලස අවසොන වරට එය භොවි ො කිරීමන්ව 

මොස 6ෙට පසුව). 



රාජ්‍ය ක ොරතුරු වර්ගීෙරණ ප්‍රතිපත්තිපය 

7 
 

 ආරක්ෂණ වර්ගීෙරණය කයොදන ආය නයට වර්ගීෙරණය ඉවත් කිරීමට නිශ්ි  දිනයක් කහෝ 

සිද්ියක් තීරණය ෙළ කනොහැකි නම්, එම ක ොරතුරු වල වර්ගීෙරණය නැවත්ීම අදොළ රාජ්‍ය 

සම්ම යන්වට අනුව, මූලිෙ වර්ගීෙරණකයන්ව වසර 10ෙට පසුව වැනි, ූර්ගව නිශ්ි  ෙොලසීමොවක් 

තුළදී සිදුෙල හැෙ. 

 

 ආරක්ෂෙ වර්ගීෙරණ ක ොරතුරු සඳහො වන සප්‍රාසකෝසකෝල්‍ සහ මොර්ගකගෝපකද්ශයන්වට අනුව, 

ආරක්ෂණ වර්ගීෙරණය කයොදන ආය නයට, එය බලොත්මෙ වන ෙොලසීමොව දීර්ගඝ කිරීමට, 

ආරක්ෂණ වර්ගීෙරණය කවනස් කිරීමට කහෝ යම් ක ොරතුරු නැව  වර්ගීෙරණය කිරීමට හැකි කේ. 

 

 අසීමි  ෙොලසීමොවෙට වුවද ක ොරතුරු ආරක්ෂණ වර්ගීෙරණය සිදුෙල හැකි අ ර ෙැබිනට් 

කේඛන එයට අයත් කනොකේ. 

 

2.4 ආරක්ෂණ වර්ගීෙරණ මට්ටම් 
 
ආරක්ෂණ වර්ගීෙරණකේ මට්ටම් පහක් (වර්ගීෙරණ මට්ටම් හ රක් සහ වර්ගීෙරණය කනොෙරන ලද 

මට්ටම) පුළුේ කලස හඳුනොකගන ඇ . 

 වර්ගීෙරණය කනොෙළ (සුදු) 

 කපොදු (කෙොළ) 

 සීමි  කබදොගැනීම (ෙහ) 

 රහසිග  (රතු) සහ 

 රහස්‍ය ( ද රතු) 

 

2.4.1 වර්ගීෙරණය කනොෙළ  
 
සියළුම රාජ්‍ය ක ොරතුරු, වටිනොෙම  ක්කස්රු ෙර වර්ගීෙරණය ෙරනතුරු, අන්ව ර්ගෙොලීන වර්ගීෙරණ 

 ත්ත්වයට (වර්ගීෙරණය කනොෙළ) කයොමුෙළ යුතුය. ඕනෑම වර්ගීෙරණය කනොෙළ ක ොරතුරක්, සීමි  

කබදොගැනීම යට ට ගැකනන ක ොරතුරු හො සමොනව කහෝ ඊට ඉහළ  ත්ත්වකයන්ව සැලකිය යුතුය - සීමි  

කබදොගැනීම. වර්ගීෙරණය කනොෙරනලද ක ොරතුරක් ප්‍රසිද්ධ කිරීකම්දී ක ොරතුරු අයිතිෙරුකගන්ව ූර්ගව 

අවසරයක් ලබොග  යුතුය. (එය ක ොරතුරු වර්ගීෙරණය කවනස් කිරීමකි). 

2.4.2 කපොදු 
 
වශයවශස්‍්ථාකවන්ව ‘කපොදු’ කලස පිළිකගන ඇති කහෝ ස්‍ාමානය කහළිදරේ කිරීකම් ප්‍රතිපත්තියක් මගින්ව ‘කපොදු’ 

කලස වර්ගීෙරණය ෙරන ලද මහජන ොවට, රාජ්‍ය නිලධොරීන්වට, ආය න වලට, නියොමෙයින්වට, වශයාතතතිප 

ෙළමණොෙොරවරුන්වට, සහොය කස්වෙයන්වට සහ කෙොන්වරොත්ෙරුවන්වට පහසුකවන්ව ලබොග  හැකි ඕනෑම 



රාජ්‍ය ක ොරතුරු වර්ගීෙරණ ප්‍රතිපත්තිපය 
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ක ොරතුරුක් ‘කපොදු’ කලස වර්ගීෙරණය ෙළහැෙ. කමවැනි ක ොරතුරු කහළිදරේ කිරීකමන්ව වැළක්ීම 

ඉ ොම අවම මට්ටමෙ නැ කහොත් ආරක්ෂොව අවශ්‍යම කනොවන මට්ටමෙ පවතී. ‘කපොදු’ ක ොරතුරු සඳහො 

නිදසුන්ව කිහිපයක් පහ  දැක්කේ. 

 රාජ්‍ය පනත් සහ ප්‍රතිපත්ති  

 ආය නිෙ සම්බන්වධ ො නිලධොරීන්ව  

 රජය විසින්ව මහජන ොවට සපයන කස්වොවන්ව පිළිබඳ ක ොරතුරු  

 ෙොලගුණිෙ ක ොරතුරු  

 නව ඇබෑර්ගතු සඳහො වන දැන්වීම්    

සටහන: 

ආරක්ෂොව පිළිබඳ අවශ්‍ය ොවයක් කපොදු ක ොරතුරු සම්බන්වධව කනොමැති බැවින්ව එම ක ොරතුරු නිකුත් 

කිරීමට ප්‍රථම එහි නිරවද්ය ොව සහ සම්ූර්ගණබව (විශ්වොසනීයත්වය)  හවුරු ෙළයුතුය. උදොහරණයක් 

කලස, කවබ් අඩවියෙ පළෙරන ක ොරතුරු විෙෘති කිරීමන්ව සහ කවනස් කිරීකමන්ව ආරක්ෂො ෙළයුතුය. 

ක ොරතුරු වර්ගීෙරණය කිරීකම් රොමුව කපොදු ක ොරතුරු වල විශ්වොසනීයත්වය සහ පැවැත්ම පිළිබඳ සොෙච්ඡො 

කනොෙරන අ ර එම ක ොරතුරු අවශ්‍ය ඕනෑම කමොකහො ෙ ලබොග  හැකි බවත් විෙෘති ෙර නැති බවත් 

 හවුරු කිරීමට රාජ්‍ය ආය න විසින්ව නිසි ක්‍රියාමාග  ග යුතුය. 

 
කපොදු පරිහරණය සඳහො වන ඇ ැම් ක ොරතුරු නිකුත් කිරීමට ප්‍රථම රහස්‍යභාාවශය පිළිබඳ අවශ්‍ය ො තිබිය 

හැෙ (උදොහරණයක් කලස අයවැය කේඛන). කමහිදී එම ක ොරතුරු ‘කපොදු’ කලස නැව  වර්ගීෙරණය 

ෙරන අවස්ථොව පිළිබඳවත් සඳහන්ව ෙළයුතුය. 

 
ක ොරතුරු නිකුත් කිරීමට කපර ‘කපොදු’ කලස නිශ්ි වම වර්ගීෙරණය ෙළයුතුය. සැමවිටම ‘කපොදු’ 

ක ොරතුරු, එහි අයිතිෙරු විසින්ව ‘කපොදු’ කලස අනුම ෙර තිබිය යුතුය. වර්ගීෙරණයෙර කනොමැති 

ක ොරතුරු, වර්ගීෙරණය කනොෙළ ක ොරතුරු කලස මිස ‘කපොදු’ ක ොරතුරු කලස කනොසැලකිය යුතුය.    

 

2.4.3 සීමි  කබදොගැනීම 
 

යම් ක ොරතුරු කහළිදරේ කිරීමක් මගින්ව රජයට, වොණිජ්‍යමය ආය නයෙට කහෝ මහජන ොවට සීමි  

හොනියක් සිදුකිරීකම්  සුළු සම්භොවි ොවක් ඇත්නම්, එවැනි ක ොරතුරු ‘සීමි  කබදොගැනීම’ කලස වර්ගීෙරණය 

කෙකර්ග. කමවැනි ක ොරතුරු අනවසරකයන්ව කහළිදරේ කිරීම මගින්ව අභාය්ත්‍ර ආරක්ෂොවට, ත්‍රිවිධ හමුදොවට 

කහෝ ශ්‍රී ලංෙොකේ විකද්ශ සබඳ ො වලට කනොසලෙොහැරිය හැකි මට්ටකම් කහෝ කිසිඳු හොනියක් සිදු කනොකේ. 

සීමි  කබදොගැනීම යට ට ගැකනන ක ොරතුරු සඳහො නිදසුන්ව කිහිපයක් පහ  දැක්කේ.  
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 ආය නිෙ ක්‍රියාවලීන්ව සහ ක ොරතුරු  

 පුරවැසියන්වකේ කපෞද්ගලිෙ ක ොරතුරු1  

 වශයාතාර ආය නවල රහස්‍ය ක ොරතුරු  

 ආය නිෙ රැස්ීම් සටහන්ව සහ කවනත් සටහන්ව  

 ආය නයෙ නිෂ්පොදනයක් සම්බන්වධව රජකේ  ක්කස්රුව  

 භොණ්ඩ කේඛනය (Inventory) පිළිබඳ දත්  

 

2.4.4 රහසිග  
 
යම් ක ොරතුරුක් කහළිදරේ කිරීකමන්ව ජොතිෙ ආරක්ෂොව, අභාය්ත්‍ර ස්ථොවරත්වය, ජොතිෙ යටි ල පහසුෙම, 

ත්‍රිවිධ හමුදොව, වශයාතාකක ආය න කහෝ මහජන ොව කව  හොනි පැමිණීකම් ඉහළ සම්භොවි ොවක් ඇත්නම්, 

එවැනි ක ොරතුරු ‘රහසිග ’ කලස වර්ගීෙරණය කෙකර්ග.  

‘රහසිග ’ කලස සලකුණු ෙර ඇති ක ොරතුරු කහළිදරේ කිරීකම් හැකියොව ඉ ො අවම මට්ටමෙ කහෝ  හනම් 

ෙර ඇ . ‘රහසිග ’ ක ොරතුරු සඳහො උදොහරණ කිහිපයක් පහතින්ව දැක්කේ. 

 ප්‍රතිලොභ, වැඩසටහන්ව ලිපිකගොනු කහෝ කපෞද්ගලිෙ ලිපිකගොනු වැනි පුද්ගලිෙ කගොනු  

 ආය නිෙ බදු වොර්ග ො කහෝ මූල්‍ය ස්ථොවරත්වය  

 පුද්ගලකයකුකේ කපෞද්ගලිෙ සස්‍ෞඛ්‍ය පිළිබඳ ක ොරතුරු හුවමොරු ෙරගැනීම 

 කවළඳ රහස්  

 වැටුප් පිළිබඳ ක ොරතුරු 

 

2.4.5 රහස්‍ය 

 
යම් ක ොරතුරක් කහළිදරේ කිරීකමන්ව ජොතිෙ ආරක්ෂොවට, රජයට, ජොතිෙ වශකයන්ව වැදගත් වන 

ආර්ගිෙමය/වොණිජ්‍යමය අවශ්‍යත්‍ා කව  දැඩිකලස හොනි පමුණුවයි නම් කහෝ ජීවි ය අවදොනමෙට ලක්ෙරයි 

නම්, එවැනි ක ොරතුරු ‘රහස්‍ය' කලස වර්ගීෙරණය කෙකර්ග. එමඟින්ව අන්ව ර්ගජොතිෙ කනොසන්වසුන්ව ොවය 

වර්ගධනය කෙකරන අ රම කසසු රාජ්‍යයන්ව සමඟ ඇති සබඳ ො වලට දරුණු කලස හොනි පමුණුවයි.  වද එය 

සැලකියයුතු කලස ජොතිෙ යටි ල පහසුෙම් වලට බොධො ඇතිෙරමින්ව දරුණු කලස ශ්‍රී ලංෙොකේ කහෝ කවනත් 

රටවල අභාය්ත්‍ර ස්ථොවරත්වයට හොනි කගන කදයි. රහස්‍ය කලස සැලකෙන ක ොරතුරු සඳහො උදොහරණ 

කිහිපයක් පහතින්ව දැක්කේ.    

 

                                                           
1 2022 අංෙ 19 දරණ පුද්ගලිෙ දත්  ආරක්ෂණ පන  මගින්ව පොලනය කේ 
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 ලිංගිෙ වරදෙරුවන්ව සහ වින්වදි යන්ව පිළිබඳ ක ොරතුරු  

 ප්‍රධොන ගණකේ අපරොධ සඳහො සිදුෙරන අපරොධ පරීක්ෂණ ක ොරතුරු  

 විකද්ශ සබඳ ො පිළිබඳ ක ොරතුරු  

 ෙැබිනට් මණ්ඩල කේඛන පිළිබඳ ක ොරතුරු 

 ප්‍රෙොශයට පත්කිරීමට කපර ප්‍රාකද්ශීය අයවැය පිළිබඳ ක ොරතුරු    
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3 ක ොරතුරු වර්ගීෙරණය කිරීකම් ක්‍රියා පටිපොටිය    
 
කමය සජීී ක්‍රියා පිළිකව ක් බව අවකබෝධ ෙරගැනීම අවශ්‍ය කේ. එනම් ක ොරතුරු වර්ගීෙරණකේ 

අවශ්‍ය ොව නිරන්ව රව සහ ෙොලොනුරූපීව නැව  නැව ත්  ක්කස්රු ෙළයුතු අ ර කමම ක්‍රියා පිළිකව  

එක් වරක් පමණක් කයොදොගැනීම ක ොරතුරු සඳහො අවශ්‍ය ආරක්ෂණය ලබොදීමට  රම් ප්‍රමොණවත් කනොකේ. 

 

 

 

 

3.1 පියවර 1: ක ොරතුරු වත්ෙම් හඳුනොගැනීම 

 

ක ොරතුරු වත්ෙම් යනු ඕනෑම ආෙොරයකින්ව ගබඩො ෙර ඇති, යම් නිකයෝජි ොය නයෙට එහි ෙොර්ගයයන්ව 

ඉටු කිරීමට වටිනොෙමක් ඇති කලස හඳුනොගත් සහ එමඟින්ව නිකයෝජි ොය නකේ පිළිගත් අවශ්‍ය ොවයක් 

 ෘප්තිමත් කෙකරන දත්  එෙතුවක් කලස අර්ගථ දක්වො ඇ . 

පහ  උදොහරණ, නමුත් එපමණෙට සීමො කනොී, ක ොරතුරු වත්ෙම් කලස හැඳින්වවිය හැෙ.  

 වොර්ග ො  

 කේඛන  

 වි ු් පණිවුඩ  

 පරිගණෙ දත්  ගබඩොවෙ ඇති කප්ළි (Rows) ගණන  

 කේඛනයෙ ඇති වගු (Tables) සහ ස්‍ංඛ්‍යා (Figures) 

 පරිගණෙ දත්  ගබඩොවෙ ඇති වගු (Tables) ගණන 

  නි  ොර්ගකිෙ වස්තුවක් කහෝ ‘පොරිකභෝගිෙයො’ වැනි සංෙේපයක් පිළිබඳ එක්රැස් ෙරනලද දත්   

 Uniform Resource Locators (URLs) කහෝ Uniform Resource Identifiers (URIs) මගින්ව 

හඳුනොගත් දත්   



රාජ්‍ය ක ොරතුරු වර්ගීෙරණ ප්‍රතිපත්තිපය 

12 
 

 අකනකුත් ක ොරතුරු වත්ෙම් පිළිබඳ තිකබන පොරදත්  (metadata) 

 
පුළුේ වර්ගීෙරණ පොලනයක් පවත්වොකගන යන බව සහතිෙ ීම සඳහො, යම් ක ොරතුරක් මාධ්‍යය් කහෝ 

ආෙෘතීන්ව කිහිපයක් අ ර පැතිර පවතින විට ඒ සෑම මාධ්‍යයයෙටම/ආෙෘතියෙටම වර්ගීෙරණ අවශ්‍යත්‍ා 

නිසි පරිදි කයොදවො ඇතිබව  හවුරු ෙළයුතුය. 

 
ලිඛි ව කහෝ ඉසල්‍ක්ට්සරානිකව ගබඩො කනොෙළ යම් ක ොරතුරු වත්ෙමක් කේ නම් (පින්වූර කහෝ පරීක්ෂණ 

සොම්පල වැනි), එවැනි ක ොරතුරු ද ක ොරතුරු ආරක්ෂණ වර්ගීෙරණය යටකත් වර්ගීෙරණය ෙළයුතු අ ර 

අනුකූල ොවය හො භොවි ය  හවුරු කිරීම සඳහො ආය න මගින්ව අම ර ප්‍රතිපත්ති සැෙසිය යුතු කේ.   

 
ක ොරතුරු හො සන්වනිකේදන  ොක්ෂණිෙ වත්ෙම් කලස වඩො නිවැරදිව විස් ර කෙකරන ක ොරතුරු ගබඩො 

කිරීම, සැෙසීම, ප්‍රකේශීම, කමකහයීම ආශ්‍රි   ොක්ෂණයන්ව හැඳින්වීමට ක ොරතුරු වත්ෙම නමැති කයදුම 

භොවි ො කනොෙරයි. ක ොරතුරු වත්ෙම් කලස කනොසළෙන ක ොරතුරු හො සන්වනිකේදන  ොක්ෂණිෙ වත්ෙම් 

කිහිපයක් පහතින්ව දැක්කේ.    

 කයදුම් සහ පද්ධති මෘදුෙොංග, සංවර්ගධන කමවලම් සහ උපකයෝගි ො සහ ඒ ආශ්‍රි  බල්‍තත්‍ර ඇතුළු 

මෘදුෙොංග. 

 
 පරිගණෙ උපෙරණ, ගබඩො මාධ්‍යය (සීඩී, ඩීීඩී, කට්ප් සහ  ැටි), බල සැපයුම්, වොයු සමීෙරණ, 

සහ ක ොරතුරු සම්පත්වල රහස්‍යභාාවශය, පවතින බව කහෝ විශ්වොසනීයත්වයට බලපෑම් ෙළ හැකි 

කවනත්  ොක්ෂණිෙ උපෙරණ වැනි කභෞතිෙ වත්ෙම්. 

 

3.2 පියවර 2: ක ොරතුරු වත්ෙම් සඳහො හිමිෙරුකවකු හඳුනොගැනීම 
 

ආය නිෙ ක ොරතුරු වත්ෙම් සඳහො ක ොරතුරු වල හිමිෙරු විසින්ව අනුම  ෙරනලද ආරක්ෂණ 

වර්ගීෙරණයක් ඇති බවත්, එම ක ොරතුරු හිමිෙරු විසින්ව පනවන ලද නීතිරීතීන්වට අනුව ක ොරතුරු වත්ෙම් 

ක්‍රියා්මක/නඩත්තු කෙකරන භොරෙරුකවකු සිටින බවත් සෑම ආය නයක් විසින්වම  හවුරු ෙළයුතුය. 

ක ොරතුරු වත්ෙම් සංකේදී ොවය පිළිබඳව එහි ආරම්භෙයො කහෝ හිමිෙරු දැනුවත් වූ වහොම ක ොරතුරු 

හිමිෙරු කහෝ නිකයෝජි  විසින්ව හැකි ඉක්මනින්ව එය වර්ගීෙරණයට යටත් ෙළයුතුය. 

 
වර්ගීෙරණය කනොෙළ බොහිරව ජනනය ෙරනලද ක ොරතුරු වත්ෙම් ලබොගන්වනො ආය න නිලධොරියො විසින්ව 

එයට හිමිෙරුකවකු හො භොරෙරුකවකු කයොදවො ඇති බවත් නිසි පරිදි  ම ආය නිෙ ක ොරතුරු වත්ෙම් 

ලැයිස්තුවට (Information Asset Register) එය අන්ව ර්ගග ෙර ඇති බවත්  හවුරු ෙළයුතුය. 

 



රාජ්‍ය ක ොරතුරු වර්ගීෙරණ ප්‍රතිපත්තිපය 
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්ට ත:    

ක ොරතුරු හිමිෙරුවන්ව විසින්ව ආය නයෙ ක ොරතුරු වත්ෙම් පොලනය කෙකරන ප්‍රතිපත්තිය නිර්ගවචනය 

කෙකරයි. උදොහරණයක් කලස ක ොරතුරු වත්ෙම් වර්ගීෙරණය පිළිබඳ තීරණය කිරීම. හිමිෙරුකවකු 

සැමවිටම ක ොරතුරු වත්ෙමෙ කමකහයුම් වගකීම එහි ගුණොත්මෙබව, ආරක්ෂොව, විශ්වොසනීයත්වය, 

නිවැරදිබව, පුද්ගලිෙත්වය සහ ප්‍රකේශය ආදී හිමිෙරුකේ අරමුණු සහ උපකදස් ක්‍රියාත්මෙවන පරිදි එයට 

නිසි පොලනයන්ව (Controls) කයොදවන භොරෙරුකවකු කව  පවරනු ලබයි. 

 

3.3 පියවර 3: අවදොනම විශ්කේෂණය සඳහො ක ොරතුරු වත්ෙමෙ බලපෑම  ක්කස්රු කිරීම   

 
කමම  ක්කස්රුෙරණකේ අවශ්‍යත්‍ාවශය වන්වකන්ව අවදොනම ඇතිීකම් සම්භොවි ොවය කහෝ වියහැකිබව 

දැනගැනීම සහ යම් කහයකින්ව විශ්වොසනීයත්වය, රහස්‍යබව කහෝ ක ොරතුරු වත්ෙකමහි වටිනොෙම ආදියට 

හොනියක් වුවකහොත් එහි බලපෑම කුමක් විය හැකි ද යන්වන දැනගැනීමයි.   

ක ොරතුරු වත්ෙමක් කහෝ විෂයපථයක් සඳහො නිවැරදි ක ොරතුරු ආරක්ෂණ වර්ගීෙරණය තීරණය කිරීකම්දී 

ෙරුණු මොලොවක් කෙකරහි අවධොනය කයොමුෙළ යුතුය. ක ොරතුරු වත්ෙමක් වශයවශස්‍්ථාවට, රීතීන්වට, 

ප්‍රතිපත්තිප වලට, ගිවිසුම් කහෝ කවනත් ඕනෑම ූර්ගව නිශ්ි  ෙරුණෙට අනුව ආරක්ෂණ වර්ගීෙරණය 

ෙළහැකි නම්, එකස් ෙළයුතුය. උදොහරණයක් කලස, තුන්වවන පොර්ගශව විසින්ව සපයන ලද ක ොරතුරු වල 

රහස්‍යභාාවශය නඩත්තු කිරීකම් වගකීම ෙඩෙරමින්ව සහ ෙළමනොෙරණයට අදොළ වශයවශස්‍්ථානුකූල සීමොවන්ව 

ෙඩෙරමින්ව ක ොරතුරු කහළිදරේ කිරීම පිළිබඳව සැලකිලිමත් විය යුතුය. කමමඟින්ව අවසොන ආරක්ෂණ 

වර්ගීෙරණයට බලපෑම් ඇතිෙළ හැෙ.   

 

3.4 පියවර 4: ක ොරතුරු වත්ෙකමහි ආරක්ෂණ වර්ගීෙරණය තීරණය කිරීම 
 

බලපෑම  ක්කස්රු කිරීකම්දී තීරණය ෙරන ලද ඉහළම ආරක්ෂණ වර්ගීෙරණය කයොදොග  යුතුය. 

 

3.5 පියවර 5: ආරක්ෂණ වර්ගීෙරණය අනුව පොලනයන්ව කයදීම 

 

ක ොරතුරු වත්ෙම් සඳහො ලබො දී ඇති ආරක්ෂොව කයොදො ඇති ආරක්ෂණ වර්ගීෙරණය සමඟ අනුරූපවන බව 

 හවුරු කිරීම සඳහො ‘ජොතිෙ දත්  හුවමොරු කිරීම පිළිබඳ ප්‍රතිපත්තිය’ මගින්ව නියම ෙර ඇති පරිදි නිසි 

පොලනයන්ව කයොදො ගැනීම. 


